ot

COMBOIOS D& PORTUGAL

PLANO DE GESTAO DE RISCOS (PGR)
2024/2025

maio 2024



ot

COMBOIOS D& PORTUGAL

INDICE B
I — INTRODUGAOD ..cuciumueraneranseransasassassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssnsassnsassnsanss 4
IT — ENQUADRAMENTO 1uutuuuusuurausauseusesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassassasssssssassassnssnnsnns 4
III — COMPROMISSO ETICO ..cicuerisnrrsssnssssssesssnsssssnssssssesssnsssssnssssssssssnsssasssssssnsssssnssssnsssssnsssssnsssssnssssnsssssns 5
IV — CARACTERIZAGAO DA EMPRESA ....cctttiiiiiissssssneeessssssssssssssssssssssssssssssssssssssssssssnsssssssssssssssnnnnsssssssssssnnn 7
LY R e = g oY o= o - 7
I |V A 1Y 1o T\ ET=F= o T STV £= | o) o T 8
AR 00 (= d Y o Tl = = | =Yool L PP 8
IV.4 Missdo / Principais atribuigdes das Unidades OrganiCas. . .. .. uueuiuieueeaiet et aenaeieeeaeaaena e eneeneeneeenennas 10
VAR 1 =13 Yo 2N 5.0 30 2§ £ ol o 2 12
V.1 PrincCipios d€ geSTE0 O FISCO .uuituitiiiiieeet ettt ettt e e e et et e e e et et et et e e e e e e e e ea e en e e e e eanenanns 13
AV A SIS U= =Yoo= e f= I e 11 =T N [N ol RO PPN 14
V.3 As fungdes de auditoria @ geSLA0 dO FMiSCO . ..uuuuiuit ittt et et a st et e et s e s e a s e e et s e e eaaenanns 15
B V-4 O processo da GESEAO A0 FISCO «rveaiiiuuurrrritiie ettt 16
VT o) o= Tet=To e [o I o =T oc TR PPN 19
V.6 Responsaveis pela MitigaGa0 O FMISCO «uuuuuuuirutsit et et eeeaaeae et e et e eteae e s et ea et e en e e e ane e eaaeaaeneeneeneeneanenns 19
VI — RISCOS ESPECIFICOS DE CADA UNIDADE ORGANICA, INERENTES A PROCESSOS/ATIVIDADES E
PROJETOS . eueurauraurasrassasnsssssassassasssssssssssssssssssssssssssssssssssssssasssssassssssssssssssssssssssssssssssnssnssnssnssnsssssssnssnssnssnss 20
VI.1 SECRETARIA-GERAL (SG) - tuttutteuiuieueeeeaee e et e e e e e e e e e a s e s e e e e e e e e s e e a e en e e e e e e e e e n s en e en e e e e enenenns 21
VI.2 PATRIMONIO E OBRAS (PO) ...eeteeeeeiiitttteeeeeeeesseeissteeeeeeaesseeastaeseeeeeesseessbaaaaeeeeesseeabataeseeeaeessesareeees 22
M Ve @le] I8N (Yo7 Yo I (@ Y ) VUSRS 25
—— VI.4 SEGURANGCA E PROTEGAD (SP) ..eeiiiiitttiiieeeee e e ettt e e e e ettt e e e e e e e e ettt e e e e e e e e e e eaba e aaeeeeeeeensaaaeees 26
VI.5 AUDITORIA INTERNA (Al . .tiititinen e eeeeaee e et e e e e e e e et e s e n s e s e s e e e e s e a s e a e en e e e e e e e e e n e en e en e e e e ennenenns 29
VI.6 RELAGOES INTERNACIONAIS, INSTITUCIONAIS E RESPONSABILIDADE SOCIAL (RS) ..vvvvveeeeeeeeeiiveeennnn. 32
VI.7 SEGURANGA DA CIRCULAGAOD (SC)..uuuurrtiieieeeeesieieiteee e e e e e e et ettt e e e e e e e ettt a e e e e e e e e e et aeeeeeeeeennaaeneeas 33
VI.8 PLANEAMENTO ESTRATEGICO (PE) ..eeeiiuvvreesiteeeesiesteeeeseseeeesaseseessessseessesssseesessesessesassessesssseesaseneens 36
VILO MARKETING (MK) terteeeitiitttteeeeeee e e e eeettttee e e e e e e e e e ettt eea e e e e e e e e e et aa e e e e e e e e e e e e atb e aeeeee s e e e asatesaeeeeeeseennreeees 39
VI.10 MANUTENGAO E ENGENHARIA ......ceiiuttieteeeee e et eeittttee e e e e e e e e et e e e e e e e e et e e e e e e e e e e et e aaeeeeeeeensaaeeeeas 40
VI 11 OPERAGOES (OP)..eeeiitieeeeeeeeeeeeeeeeeeeeeeee ettt ettt ettt aa s st essessssssssssssensssssnsnnnnnes 50
[ A A {01 =@ Y I (0 ) PP 52
VI.13 COMPRAS E LOGISTICA (CL) trrreiiiiiiitttiieeee e e e ettt e ettt e e e e e e e ettt e e e e e e e e ettt e e e e e e e e e e anaaeeeeas 56
VI.14 PLANEAMENTO, CONTROLO E INFORMAGAO DE GESTAO (PC) ..vvvvereeeeeieirrireeeeeeeeeeeeiniieeeeeeeeeeeeeasennens 59
VI.15 QUALIDADE, AMBIENTE E SEGURANGCA (QA) .. .uuuttriireeeeeeeeeeitteeeeeee e e e e eetteeee e e e e e e e eaaataeaeeeeeeeeenaaenees 60
VRl =T Yo Y I 2] I 64
VI.17 FINANGCEIRA (FL) ttiiutiieiitiit ettt ettt et e e e e e et e e e e e e e e e et e a e e a e e e e e e e a e e n e en e e e e e e e e enenns 67
VI.18 SISTEMAS DE INFORMAGAO (SI) ...uurriiieeeeeeeeieitttteeeeee e e e e eeeateeea e e e e e e e et taaaeeeeaeseeabatraaeeeeeeseennaaeeees 69
AV ORI U8 (o) (L@ I (]2 TR 83
R O o 3 2 | = 1 1 PP 84
VI.21 - DISTRIBUIGAO DOS RISCOS POR NIVEL .....uciiiiiuiiieiiiiieie e it e e et e e e ettt e e eaae e e e enanee s 97
VII — RISCOS-CHAVE DA CP.uuciuciiesramnuassassssmssssnsssssssmssmsssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssnssnssnssnnsns 97
VIII — PLANO DE DESENVOLVIMENTO DO PGR ...cicutuimarearasrasmamaimassssassassassassassssssssssassassassssssssssassassassnss 99
IX - CONTROLO E MONITORIZA(}Z\O DO PLANO....cciiumrumriarsasmansanssnssasssnssnssassssssnssnssnsssnsanssnssnsssnsansnnnsnns 101
e D QT 20 T 1 8 I =1 101



ot

COMBOIOS D& PORTUGAL

SIGLAS

ACE - Agrupamento Complementar de Empresas
AE - Acordo de Empresa

Al - Auditoria Interna

AMT - Autoridade da Mobilidade e dos Transportes
AP - Apoio ao Presidente

CA - Conselho de Administragao da CP

CAC - Comité de Acompanhamento

CES - Comité Estratégico de Seguranca
CET - Comissédo de Etica

CF - Conselho Fiscal

CI - Comissdo de Inquérito

CL - Compras e Logistica

CM - Comunicagao

CO - Comercial

CP - CP Comboios de Portugal, E.P.E.

CPC - Conselho de Prevengao da Corrupgao
CRM - Customer relationship management
DGO - Diregdo Geral do Orgamento

DGTF - Diregdo-Geral do Tesouro e Finangas
DW - "Datawarehouse

EPD - Encarregado de Protecao de Dados

qPE - Entidade Publica Empresarial
RTMS - European Rail Traffic Management System

ETCS - European Train Control System

FFC - Fundo Fixo de Caixa

FI - Financeira

GI - Gestor da Infraestrutura

GR - Gestao do Risco

HOTPLAN - Sistema de Planeamento de Horarios
IGF - Inspegdao-Geral de Finangas

ITIA - Institute of Internal Auditors

IMT - Instituto da Mobilidade e dos Transportes, I.P.
JR - Juridico

MC = Material Circulante

ME - Manutengdo e Engenharia

MK - Marketing

MO - Manual de organizagao

MVA - Maquina de Venda Automatica

ROC - Revisor Oficial de Contas

NS - Nivel de Servigo

OP - Operagodes

OE - Orgamento de Exploragao

OI - Orgamento de Investimentos

ORT - Organizacdo Representante dos Trabalhadores
ORV - Operador de Revisao e Venda

PAO - Plano de Atividades e Orgamento

PC - Planeamento, Controlo e Informagdo de Gestao
PCA - Presidente do Conselho de Administracdo da
Ccp

PE - Planeamento Estratégico

PGR - Plano de Gestdo de Riscos

PO - Patrimédnio e Obras

PS - Pessoal

PSF - Prestador de Servigos de Formagao

PSM - Prestador de Servigos de Manutengdo

PSL - Prestador de Servigos de Limpeza

PSST - Prestador de Servigos de Saude e Segurancga
no Trabalho

PSV - Prestador de Servicos de Vigilancia

QA - Qualidade, Ambiente e Seguranga

RGPD - Regulamento Geral de Protegdo de Dados
RLS - Responsavel Local de Seguranca

RS - RelagOes Institucionais, Internacionais e
Seguranga

SAP - Aplicacdo informatica de gestdo empresarial
SG - Secretaria-Geral

SGS - Sistema de Gestdo de Segurancga da
Circulagao

SI - Sistemas de Informagao

SIGO - Sistema Integrado de Gestdo de Ocorréncias
SP - Segurancga e Protecao

SST - Salde e Seguranga no Trabalho

TC - Tribunal de Contas

UO - Unidade Organica
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I - INTRODUCAO

O presente documento tem como objetivo, entre outros normativos, dar resposta as
disposicdes do Codigo das Sociedades Comerciais, ao Estatuto do Gestor Publico, aos

Principios do Bom Governo das Empresas do Sector Empresarial do Estado, e ao Decreto-Lei

— n.° 133/2013, de 3 de outubro, dando continuidade ao determinado na Ata n.° 1547 do

Conselho de Geréncia de 19 julho de 2007.

O Plano (PGR) esta estruturado com os seguintes componentes:

e Compromisso ético;

e Caracterizagdo da empresa, com Organograma, objetivos, e missao das Unidades
Organicas;

e Gestdo do risco, apresentando principios, metodologia e recursos;

o Identificacdo e avaliagdo dos riscos que afetam as atividades de cada processo;

e Riscos-Chave da CP, sumarizando os riscos mais significativos;

e Controlo e monitorizagdao do Plano, com indicacdo dos mecanismos de verificagao.

ITI - ENQUADRAMENTO

I
O Conselho de Administracao da CP encontra-se abrangido pelas disposicdes do Estatuto do

Gestor Publico, exercendo poderes para assegurar a gestdo e desenvolvimento da empresa e
a gestdo do seu patrimdnio, sem prejuizo dos poderes da tutela.

O Conselho Fiscal e o Revisor Oficial de Contas, da CP, sdo responsaveis pelo controlo da
legalidade, da regularidade e da boa gestdo financeira e patrimonial da empresa.

As contas da CP sdo anualmente objeto de auditoria por entidade independente e estdo

L sujeitas a certificagdo legal. Em 2022 foram realizadas respetivamente por Ribeiro, Rigueira,

Marques, Roseiro & Associados, SROC, Lda e por Sociedade Alves da Cunha, A. Dias &
Associados, SROC, Lda.

A supervisdo e controlo externo da empresa sdo realizados por varios organismos: Autoridade
da Mobilidade e dos Transportes (AMT); Instituto da Mobilidade e dos Transportes, I.P. (IMT)
e organismos da tutela financeira: Inspecdao-Geral de Financas (IGF), Direcao-Geral do
Tesouro e Financas (DGTF) e Direcdo Geral do Orgamento (DGO) e ainda pelo Tribunal de
Contas (TC).

A tutela econdmica e financeira da CP é exercida pelos membros do Governo responsaveis

pelas areas das financas e dos transportes (art.© 22° dos Estatutos da CP).
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III - COMPROMISSO ETICO

Para além das normas legais aplicaveis, os principios e normas de comportamento que
pautam a atuagao do Grupo CP e dos seus trabalhadores, quer no ambito da prossecucao da
sua missdao, quer no exercicio das atividades que lhe servem de suporte, e a que os
trabalhadores se encontram sujeitos, na relacao profissional que estabelecem entre si e com
terceiros, estdo inscritos no Codigo de Etica, aprovado na sessdo n° 2225 de 16 de outubro
de 2019 do Conselho de Administracdo, e que pode ser consultado em
https://www.cp.pt/StaticFiles/Institucional/1_a_empresa/2_principios_bom_governo/codigo

-etica.pdf
Os valores de referéncia sdo:

e Um elevado profissionalismo visando a promocdo dos principios suprarreferidos, assentes
na seguranga, no rigor, na transparéncia, na equidade, na honestidade, no civismo e na

urbanidade;

e A satisfacdo dos seus clientes, prestando servicos de elevada qualidade, propugnado pela

seguranca da circulagdo ferroviaria e pela seguranca de pessoas e bens;

B pratica de valores éticos e de integridade pessoal quer a nivel interno, quer no

relacionamento com terceiros;

e A promogdo e reconhecimento do mérito dos seus trabalhadores, bem como a valorizagao

do trabalho conjunto e a partilha do conhecimento;

e O respeito pela qualidade de vida das comunidades onde se insere, contribuindo para a

preservacao do ambiente;
e Ainovacgdo, para fazer mais e melhor;

e A sustentabilidade do Grupo.

Sd&o principios de ética do Grupo CP:

e Principio da Legalidade: dentro dos limites dos poderes que lhe foram atribuidos e em
conformidade com os fins para que os mesmos foram conferidos, os trabalhadores devem
atuar de acordo com os principios constitucionais e com a lei e o direito, bem como em
harmonia com as normas e instrucdes internas, assim como em cumprimento das

diretrizes legitimas dos superiores hierarquicos;

e Principio do Interesse Publico: os trabalhadores devem atuar sempre no respeito pelo

interesse publico, mantendo padrdes elevados de ética profissional, respeitando os


https://www.cp.pt/StaticFiles/Institucional/1_a_empresa/2_principios_bom_governo/codigo-etica.pdf
https://www.cp.pt/StaticFiles/Institucional/1_a_empresa/2_principios_bom_governo/codigo-etica.pdf
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direitos e interesses legalmente protegidos, em prejuizo dos interesses individuais ou de

grupo;

Principio da Igualdade: os trabalhadores, na sua relacdo com terceiros, devem agir
sem atender a favoritismos ou preconceitos que gerem discriminacdes de qualquer
natureza, devendo assegurar que situagoes idénticas sdo alvo de tratamento igual, salvo

fundamentagdo em contrario;

Principio da Colaboracao e Boa Fé: os trabalhadores devem atuar com zelo e espirito
de cooperacdo e responsabilidade, informando e esclarecendo de forma respeitosa, clara
e simples, estimulando iniciativas e sugestoes e preservando os valores da transparéncia

e abertura no relacionamento pessoal, independentemente da posicao hierarquica;

Principio da Lealdade: os trabalhadores devem desenvolver as tarefas e instrugdes
que lhes forem atribuidas de forma cooperante, com total subordinacdo aos objetivos do

Grupo e no interesse publico, respeitando os canais hierarquicos definidos;

Principio da Imparcialidade: no dmbito da sua atividade profissional, os trabalhadores
devem agir com imparcialidade e isencdo, ficando impedidos de praticas ou decisGes
arbitrarias e comportamentos que resultem em prejuizos de terceiros ou beneficios

ilegitimos;

Principio da Integridade: os trabalhadores devem agir segundo critérios de retiddo e
honestidade no respeito do interesse publico que representam, abstendo--se de situagoes
suscetiveis de originar conflitos de interesse, de modo a garantir a veracidade e confianca

do trabalho realizado;

Principio da Proporcionalidade: na sua relagdo com colegas ou terceiros, os
trabalhadores devem agir de modo que a sua conduta seja adequada e proporcional aos

objetivos a alcancar e as tarefas a desenvolver;

Principio da Prestacdo de Informacao de Qualidade: os trabalhadores devem
manter um sentido de rigor, clareza e cortesia na prestacdao de informacdes ou
esclarecimentos, os quais devem ser facultados prontamente e em tempo util, suprimindo

a pratica de atos que dificultem a sua tramitagao;

Principio da Competéncia e Responsabilidade: os trabalhadores devem agir de forma
responsavel, competente e dedicada, empenhando-se na valorizagdo profissional e

exercendo a sua atividade com um comportamento integro e de elevado profissionalismo.
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IV - CARACTERIZAGCAO DA EMPRESA
IV.1 ORGANOGRAMA
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IV.2 VISAO, MISSAO E VALORES

VISAO

A CP como lider nacional de mobilidade integrada - simples, pessoal e sustentavel.

MISSAO

Ligar pessoas e comunidades, de forma sustentada e alicercada no modo ferroviario.

VALORES

Cliente

Seguranca - prestar o servigo ao Cliente com seguranca.
Ambiente - contribuir para a preservacao do ambiente.

Confianca - garantir a qualidade do servico e a satisfacdao dos Clientes.

Equipa CP
Compromisso - trabalhar em equipa, com competéncia e partilha do conhecimento.
Etica - atuar com responsabilidade, norteando-nos pela integridade, honestidade e respeito

por todos.

I Resiliéncia - capacidade de adaptacdo a mudanca e de encontrar solugdes para as

adversidades e desafios, superando-os mais fortalecidos.

Futuro

Inovacdo - inovar para garantir a competitividade da empresa, a qualidade dos servicos e a
satisfacdo do Cliente.

Sustentabilidade - estar empenhados em obter a sustentabilidade econémica, ambiental e
social.

Lideranca na mobilidade - ir mais longe, para moldar o futuro da mobilidade nacional,

aumentando a coesdo territorial.

IV.3 OBJETIVOS ESTRATEGICOS

Os dez objetivos estratégicos abaixo refletem as principais ambicdes e compromissos da CP

para o horizonte temporal entre 2022 e 2030. Estes dependem de dois dos fatores criticos

que condicionam a sua concretizacdo: (i) o saneamento da divida histérica e (ii) a saida do

perimetro orgamental do Estado.

e 1. Preparar a CP para um novo contrato de obrigacoes de servigo publico (CSP),
findo o atual, j@ com o periodo de cinco anos de extensdo incluido, mobilizando, desde
ja, a empresa para garantir as exigéncias contratadas durante o periodo de vigéncia do

mesmo.
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2. Recuperar econdmica e financeiramente a CP e crescer, recuperando, no curto
prazo os valores da procura pré-pandemia e, no médio e longo prazo crescer,
contribuindo para o incremento da quota modal do transporte ferroviario de passageiros

para valores comparaveis com as dos melhores paises europeus.

3. Antecipar e liderar a alta velocidade, preparando a CP para ser competitiva num
potencial contexto de concorréncia, definindo um posicionamento para se perpetuar

enguanto operador estruturante da mobilidade nacional.

4. Reformular e modernizar a oferta, tirando partido da nova geografia ferroviaria,
melhorando a qualidade do servigo oferecido ao cliente, em especial no que respeita aos
tempos de viagem e ao conforto a bordo, tirando partido das novas condicdes de operacao
gue resultardo das intervencdes em curso na infraestrutura, para melhor servir todo o

pais e garantir o aumento da quota de mercado.

5. Melhorar a experiéncia do cliente num novo contexto de mobilidade,
aumentando os niveis de conhecimento sobre os clientes e a personalizagcdo da oferta e
das comunicag0es, evoluindo para modelos de cooperacao abrangente com outros atores
de mobilidade (MaaSs).

6. Aumentar a eficiéncia, seguranca e sustentabilidade dos processos,
procedendo a sua reengenharia e respetiva transformacdo digital, aumentando a
eficiéncia operacional e a otimizacdo funcional, bem como garantindo beneficios e

financiamento nos projetos a implementar.

7. Mobilizar, qualificar e rejuvenescer as equipas, evoluindo no sistema de gestao,
reestruturando a CP e dando resposta aos desafios emergentes relacionados com as

pessoas e as suas competéncias.

8. Evoluir os sistemas e transformar digitalmente a CP, com recurso a
modernizacdo digital nas areas mais criticas da sua operacdo, nomeadamente na
producdo de comboios, oficinas, material circulante e comercial, garantindo as
infraestruturas tecnoldgicas necessarias a agregagao e tratamento inteligente dos dados

com seguranca.

9. Inovar para modernizar a CP, implementando sistemas de gestdo da inovagdo e de
colaboracdo efetiva com o seu ecossistema para desenvolver ideias e projetos

diferenciadores.

10. Liderar a mobilidade verde e reforcar os compromissos sociais da CP,
comprometendo-se com a descarbonizacao do setor dos transportes e promovendo a

empresa enquanto um ator central na coesao social e territorial portuguesa.
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IV.4 MISSAO / PRINCIPAIS ATRIBUICﬁES DAS UNIDADES ORGANICAS
Orgdo Missdo (resumida)
CET (ndo Zelar pela adequada inventariagdo dos valores a respeitar pelos Colaboradores da Empresa e contribuir para a prevengdo de condutas e comportamentos contrarios
organico) a esses valores.

SG Assegurar o apoio direto ao Conselho de Administracdo e demais Orgéos Sociais (Conselho Fiscal, Revisor Oficial de Contas e Conselho Consultivo, Assessores do
Conselho de Administragdo e Comissdo de Etica), no exercicio das competéncias préprias ou que lhe sejam confiadas e na interlocugdo com a estrutura organizativa
da Empresa.
] AP Assessorar e prestar apoio técnico e administrativo ao exercicio da atividade do Presidente do Conselho de Administragdo (PCA).
PO Zelar pelo patrimoénio da Empresa, propondo solugdes que viabilizem a e/ou rentabilizacdo dos seus imoéveis; Elaborar pareceres, estudos e realizar projetos de

execugdo, assim como o acompanhamento de obras, articulando as necessidades de intervengdo com os restantes 6rgdos e em alinhamento com os objetivos
estratégicos da Empresa; Gerir agdes de manutencdo preventiva e corretiva em instalagdes fixas com atividades da CP, colaborando com os outros 6rgdos da
Empresa, Empresas Participadas e Concessionarios.

CM Apoiar a definigdo da politica de comunicagdo da CP, interna e externa, exercendo fungdes nos dominios do apoio a produgdo de conteldos, assessoria de imagem e
de imprensa e apoio a organizagdo de eventos.
SP Garantir a adequada seguranca e protecdo (security) das pessoas e bens nas instalagdes fixas e a bordo dos comboios da Empresa.
AI Prestar, de forma independente e objetiva, servicos de avaliagdo e de consultoria, visando acrescentar valor e melhorar a operacionalidade do Grupo CP; Promover
a adogdo generalizada de politicas de gestdo de risco.
I RS Representar internacionalmente a Empresa, promovendo a sua identidade e disponibilizar e tratar a informagdo de &mbito internacional para a organizacdo;
Coordenar e assegurar a ligacdo da Empresa com instituigdes nacionais; promover e assegurar a responsabilidade social da Empresa, quer interna, quer externa.
SC Coordenar, difundir e garantir o cumprimento de todas as regras de seguranca ligadas a circulagdo ferroviaria
PE Apoiar o Conselho de Administracdo na persecucdo da visdo, missdo e estratégia da Empresa.
ME Assegurar, com eficiéncia e eficacia, os processos de manutengdo e reparagdo do material circulante, garantindo elevados niveis de desempenho operacional ao nivel
da fiabilidade, disponibilidade, limpeza e conforto; Garantir que as atividades de manutengao e reparacao do material circulante sao realizadas em conformidade com
o estabelecido nos ciclos de manutencgdo e planos de qualidade de cada série e como definido nas politicas de qualidade, ambiente e seguranca, promovendo uma
cultura de melhoria continua nos processos e métodos de trabalho.
| oP Conceber e produzir, de forma sustentavel, servicos de transporte ferroviario de passageiros com preocupagdo pelo meio ambiente, definindo objetivos de
regularidade, pontualidade e qualidade para os varios tipos de servico; alcancar objetivos operacionais numa logica empresarial e de obrigagGes de servigo publico;
contribuir para um modelo de oferta competitivo, promovendo o incremento da mobilidade e maior coesdo social e territorial.
q Desenvolver, produzir e vender um servigo que corresponda as necessidades dos Clientes, garantindo a criacdo de valor e a sustentabilidade do negdcio.
CL Assegurar e gerir as aquisi¢des de servigos, fornecimentos de materiais, bens e empreitadas transversais a Empresa, bem como de material circulante, visando o

cumprimento das obrigacGes da Empresa; controlar e gerir o nivel de stocks de bens existentes em armazém, automatizando os processos que melhor respondam
as necessidades e exigéncias da Empresa, garantindo sempre a disponibilidade dos artigos numa ldgica de racionalidade técnico-econdmica;
Assegurar e gerir a frota automovel da Empresa e os respetivos contratos, garantindo o cumprimento do Regulamento Automadvel.

PC Garantir o processo de planeamento da CP - Comboios de Portugal, E.P.E. (CP) em termos individuais e consolidados;
Promover os processos de controlo de gestdo e de controlo orgamental, bem como assegurar o reporting atempado e a qualidade da informacdo de gestdo recolhida;
acompanhar e monitorizar a execucdo global do Contrato de Obrigagdes de Servigo Publico (COSP).

QA Desenvolver e garantir o cumprimento das politicas de Qualidade, de Ambiente, de Higiene e Seguranga no Trabalho definidas pelo Conselho de Administracdo e pela
legislagdo aplicavel.
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PS

FI

SI

JR

MK

Apoiar o Conselho de Administracdo na definicdo da Politica de Gestdo de Pessoal e assegurar a sua implementacgdo; garantir a aplicacdo de boas praticas, visando
a satisfacdo e o desenvolvimento das pessoas e dos processos; apoiar a gestao das relagdes laborais, nomeadamente no que respeita aos processos de negociagdo
e a relagdo com as Organizagdes Representativas dos Trabalhadores.

Apoiar o Conselho de Administragdo na definigdo da Politica Financeira do Grupo CP, dotando-o dos meios financeiros necessarios a sua atividade e garantindo a
gestdo otimizada dos recursos financeiros disponiveis; garantir todas as operagées contabilisticas da CP e das Empresas do Grupo que lhe confiarem essa missao,
assegurando o cumprimento das obrigagoes fiscais, do processo de auditoria e de certificagao legal das contas, exigidos nos termos da lei;

Garantir a manutengdo de um sistema de controlo de gestdo, assegurando a adequada manutengdo das estruturas analiticas e a gestdo contabilistica dos ativos fixos
tangiveis, intangiveis e ativos em regime de locacdo; garantir a gestdo da carteira de seguros da CP e das Empresas do Grupo que lhe confiarem essa missdo.
Gerir as infraestruturas e tecnologias da informagdo e de comunicagdes fixas e mdveis, com o objetivo de alinhar as tecnologias com a estratégia e as necessidades
do negacio.

Assegurar a assessoria juridica a toda a atividade da CP, diretamente ao Conselho de Administracdo e a todos os Orgdos da Empresa, bem como assegurar a
representacdo da Empresa no exercicio das fungdes inerentes ao Orgdo e o patrocinio judiciario da mesma, bem como dos seus trabalhadores, quando acionados em
virtude do exercicio das suas fungdes; assegurar a gestdo das relagGes laborais da Empresa.

Apoiar o Conselho de Administracdo na definicdo dos objetivos de marketing; definir e conceber produtos e servigos ajustados as necessidades dos seus publicos-
alvo; colaborar na concegdo de parcerias comerciais; apoiar o Conselho de Administracao na definicdo do posicionamento da marca e comunicar e gerir todos os
momentos de contacto com o cliente ou potencial cliente; monitorizar a notoriedade e o valor da marca.

11
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V - GESTAO DO RISCO

Podemos definir o risco como a possibilidade de determinado evento poder ocorrer,
impactando na execucdo do plano estratégico e consequentemente na concretizagdo dos
objetivos. A probabilidade de acontecer uma situacao adversa, um problema ou um dano, e
o nivel da importancia que esses acontecimentos tém nos resultados de determinada

atividade, determina o grau de risco.

Os riscos podem ser graduados em funcdo da probabilidade da sua ocorréncia e da gravidade
das suas consequéncias, devendo estabelecer-se, para cada tipo de risco, a respetiva

quantificacdo.

Sao varios os fatores que levam a que uma atividade tenha um maior ou um menor risco. No

entanto, os mais importantes sao inegavelmente:

e A definigdo clara dos processos e competéncias atribuidas as unidades organicas e a
adequacao do organograma da empresa a gestdo responsabilizante desses mesmos

processos,

B, A competéncia da gestdo, uma vez que uma menor competéncia da atividade gestionaria

envolve, necessariamente, um maior risco;

e A idoneidade dos gestores e decisores, com um comprometimento ético e um

comportamento rigoroso, que levara a um menor risco;

e A qualidade dos sistemas de gestdo, especialmente o de controlo interno e a sua eficacia.

Quanto menor a eficicia, maior o risco.

A gestdo do risco é uma atividade que assume um carater transversal, constituindo uma das
grandes preocupacdes das organizacbes. E um requisito essencial nas relacdes que se
estabelecem entre os cidadaos e o Estado, no desenvolvimento das economias € no normal

funcionamento das instituicdes.

Trata-se, assim, de uma atividade que tem por objetivo salvaguardar aspetos indispensaveis
na tomada de decisdes, para que estas se revelem conformes com a legislacdo e os
procedimentos em vigor e com as obrigagdes contratuais a que as organizagdoes estao

vinculadas.

A gestdo do risco € um processo de analise metddica dos riscos inerentes as atividades de
prossecucao das atribuicdes e competéncias das organizagdes, tendo por objetivo a defesa e
protecao de cada interveniente nos diversos processos, salvaguardando-se, assim, o interesse

coletivo. E uma atividade que envolve a gestdo, stricto sensu, a identificacdo de riscos
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imanentes a qualquer atividade, a sua classificacdo, e por fim, a propositura de medidas que

possam prevenir eventuais comportamentos desviantes.

A gestdo do risco é uma responsabilidade de todos os trabalhadores das organizagoes,

independentemente do cargo ou fungdo exercidas.

O controlo interno é uma componente essencial da gestdo do risco, funcionando como
salvaguarda da retiddao da tomada de decisbes, uma vez que previne e deteta situacdes

anormais.

No que respeita as entidades publicas empresariais (EPE) exige-se que procurem a realizagdo
harmdnica dos interesses envolvidos, tomando as decisGes mais adequadas e eficientes, de

uma forma clara e transparente, para que tais decisdes possam ser inspecionaveis.

Para além deste Plano, a CP disp6e também de um Plano de Prevencao de Riscos de Corrupgao
e Infragdes Conexas (PPR), com metodologia compativel com o PGR e que o complementa,
cujo desenvolvimento e promogdao do reporte cabe ao Responsavel pelo Cumprimento

Normativo, encontrando-se igualmente publicado na intranet e internet. O PPR da CP tem

IEcomo objetivo dar resposta a Recomendagado 3/2015 e ao Decreto-Lei n.°© 109-E/2021 que

cria o Mecanismo Nacional Anticorrupcdo e estabelece o regime geral de prevengdo da
corrupgdo, em particular o Anexo, Seccdo I, Capitulo III, Artigo 6.9, que determina que “As
entidades abrangidas adotam e implementam um plano de prevencao de riscos de corrupgao
e infracGes conexas (PPR) que abranja toda a sua organizagdo e atividade, incluindo areas de

administracdo, de direcao, operacionais ou de suporte”.

V.1 PRINCIPIOS DE GESTAO DO RISCO

A gestdo do risco empresarial abrange um conjunto de praticas para identificar, medir, tratar
e reportar os principais riscos a que cada unidade organica esta exposta, de acordo com as
boas praticas internacionais de governacdao e em conformidade com os requisitos legais e
regulamentares. Esta pratica integra a postura de gestdo que a CP espera de todos, no sentido
de corresponder as necessidades e expetativas dos diversos interessados na empresa, de
forma a permitir o seu crescimento e a protecao dos seus trabalhadores e outros stakeholders,

bens, resultados e reputagao.

Principios orientadores da gestdo do risco empresarial da CP:

e A gestdo do risco empresarial € um processo abrangente e sistematizado, no qual os
riscos sdao continuamente identificados, analisados e conscientemente aceites,

aumentados ou mitigados dentro das tolerancias ao risco aprovadas. Deve tomar em
13
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consideracdao os riscos estratégicos, operacionais, de seguranca, financeiros, de
conformidade, bem como todos os outros riscos que, em face da situagdo concreta da
CP, se possam materializar. O esforco na sua prevencdo deve ser proporcional a
dimensao, natureza e complexidade da atividade tomando em consideracdo a natureza e

magnitude dos riscos assumidos;

A gestao do risco deve fazer parte das atividades correntes didrias da CP e ser partilhado
pelos trabalhadores e outros stakeholders, os quais devem conhecer os riscos na sua area
de atuacdo e geri-los de acordo com as politicas, regulamentos e tolerancias ao risco

aprovadas;

A gestao do risco esta intimamente ligada a estratégia, missdo e visdao da CP, incidindo
particularmente sobre os riscos que as possam por em causa. Os riscos significativos
devem ser geridos numa perspetiva de portfélio integrado, transversalmente a todos os
seus negodcios, de forma a maximizar os beneficios desse conhecimento e permitir que a

exposicao a riscos locais esteja suportada pelos objetivos globais da empresa;

A gestdo do risco suporta os sistemas de gestdo da empresa, nomeadamente o referencial
da NP EN ISO 9001, devendo estar integrada nos processos de negécio da CP,
abrangendo atividades, sistemas e equipamentos de suporte, estando presente na

tomada de decisdo e investimentos;

A gestdo do risco deve ser planeada, revista e documentada. A comunicagdo interna e
externa dos riscos constitui, por si s, um fator de sucesso da gestdao do risco global da
empresa. As politicas e procedimentos locais de gestdo do risco deverao ser consistentes
com estes principios, devendo facilitar a agregagdo, consolidacdo e revisdao a nivel

corporativo de todos os riscos significativos.

V.2 ESTRATEGICA DA GESTAO DE RISCO

Fazendo parte da atividade de cada gestor, a gestdo de risco empresarial, no quadro das

responsabilidades que lhe estdo atribuidas, consiste num processo de autoavaliacdo dos

riscos, visando:

Produzir uma avaliagdo, estruturada e de conjunto, sobre o ambiente de gestdo de risco

existente na empresa;

Incrementar a confianga de toda a estrutura hierarquica, e em particular do Conselho de
Administracdo e de todos os interessados, demonstrando que a gestdo na empresa esta
a ser efetuada conhecendo os ambientes, interno e externo, em que a atividade da

empresa se desenvolve, e que o0s gestores estao preparados para enfrentar as
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ocorréncias, de forma a minimizar o impacto dos riscos e a maximizar o aproveitamento

das oportunidades.

V.3 AS FUNCOES DE AUDITORIA E GESTAO DO RISCO

As funcdes de gestao de risco e de auditoria interna sao complementares na forma como

abordam o tema do risco e a forma como concorrem para os objetivos das organizacoes.

Processos

Gestao
de
Risco

Auditoria
Interna

Ambito de Atuacdo

E um processo realizado pelo

Conselho  de  Administracdo e
gestores de uma organizacdo, na
definicdo da estratégia, concebido
para identificar potenciais
acontecimentos que possam afeta-la,
com o objetivo de gerir esses riscos
de modo a manté-los dentro da
apeténcia definida e contribuir para o

alcance dos objetivos da organizacao

E um servigo de apoio a gestdo da
empresa, na medida em que, ao
analisar as varias atividades, detetam
ndao conformidades e elaboram

recomendacoes, com vista a
controlar e promover a obtenc¢do dos
objetivos definidos pela empresa e a

melhoria continua

Conformidade com
Questoes
Regulatorias e Legais

Atingir objetivos
financeiros e
operacionais

Consisténcia e
fiabilidade da
informacao

Eficacia e eficiéncia
das operagoes

Controlar melhores
praticas e
abordagens testadas

Objetivos da empresa

Conformidade legal e regulatoria
Protecdo e seguranca da informacao
Flexibilizacdo na gestdo de recursos
e da procura

Aumento da qualidade de servico e
satisfagdo do cliente

Viabilidade e integracdo de sistemas
e recursos

Confidencialidade e preservacao de
informacao chave

requisitos de
confidencialidade do cliente

Adesdo a
Desenvolvimento de técnicas
testadas para minimizar riscos e
assegurar resultados
Viabilidade dos recursos usados
detalhado

objetivos e outputs

Planeamento com

As funcgOes de auditoria interna e gestao de risco desenvolvem a sua atividade com o foco no

risco, embora sob ambitos de atuagdo distintos. A abordagem integrada a estas fungdes

apresenta diversas vantagens para a organizagéo.
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Ligagdo entre Gestdo de Risco e Auditoria Vantagens
Gestao de Risco Auditoria Interna
I A area de Auditoria Interna
suporta a Gestdo de Risco Garante a ligacéo da
A Area de Gestdo de Risco, através da adequagdo e monitorizagdo do risco ao
através da identificacdo de eficicia do processo de processo de auditoria interna;
riscos pode contribuir para gestdo  de risco, na Auditoria baseada no risco -
o despoletar de projetos de melhoria dos processos de prevencdo em vez de cura;
auditoria, na medida em identificagdo e gestdo do Evita duplicagéo desnecessaria;
que, ao identificar riscos, risco, na avaliagdo da Facilita o recrutamento e
e pode identificar potenciais cobertura dos riscos. retengao de pessoal qualificado
necessidades de auditorias. Atua como centro de + Nao compromete a objetividade
conhecimento e experiéncia
em gestéo de risco
D

I NEnquanto a fungdo de auditoria interna presta um servico de apoio, colaboracdo e
acompanhamento do processo de gestdo de risco, a funcdo de gestdao de risco identifica

necessidades de controlo dos riscos, despoletando o processo de auditoria interna.

V.4 O PROCESSO DA GESTAO DO RISCO

A CP desenvolve o seu processo de gestdo do risco tendo como principal orientacdo a
metodologia definida na norma de referéncia NP ISO 31000:2018 - Gestdo do risco - Linhas
de orientacdo. Segundo este referencial o processo de gestdo do risco deve contemplar um
conjunto de atividades, que incluem a comunicacdo e consulta, estabelecimento do contexto

e a apreciacdo, tratamento, monitorizacdo e revisdo, registo e reporte do risco.

Comunicac¢daoe Consulta

Apreciagdo do Risco
Andlise
-
Contexto Identificacdo Anélise do Avaliacdo do
doRisco ™ Risco — Risco

L ]

Monitorizagao e Revisao

Tratamento
- do Risco
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Sao realizadas um conjunto de praticas, enquadradas em cada uma dessas atividades,

nomeadamente:

Comunicacao e consulta - Esta atividade, transversal a todas as atividades de gestao
do risco, destina-se a promover a compreensao do risco na CP. Sdo realizadas acdes de
sensibilizacdo e formacdo, podendo as unidades orgéanicas solicitar apoio a estrutura de
Gestao do Risco (estrutura central e representantes locais) para questdes e auxilio no
desenvolvimento de metodologias especificas nesse ambito. Os relatérios da gestdo do
risco sao publicados na Intranet, no site institucional e sdao enviados as entidades
reguladoras e de controlo do Estado, no cumprimento de obrigacdes legais e
desenvolvimento de boas praticas, no sentido de abranger as partes interessadas internas
e externas. As unidades organicas da CP sdo consultadas sobre aspetos de gestdo do
risco nomeadamente no @mbito de agbes especificas programadas (ex. auditorias e
acdes/projetos programados) e ndo programadas (ex. auditorias emergentes), sendo
anualmente envolvidas numa agao geral de gestdo dos riscos corporativos da CP. Sao
também responsaveis por comunicar as acdes e resultados que desenvolvem no dmbito
dos subsistemas de gestdo do risco que representam (ex. seguranca da circulagdo,
seguranca de pessoas e bens, ciberseguranca). A finalidade da comunicagao e da consulta
€ auxiliar as partes interessadas relevantes a compreender o risco, sendo a base das
decisbes tomadas e das razdoes da necessidade de definir e implementar agoes
especificas. Ao desenvolver esta atividade procura-se envolver as unidades orgéanicas da
empresa, de forma que participem nas varias etapas do processo de gestdao do risco,

obtendo assim o ponto de vista de diferentes interessados;

Analise do Contexto - Esta atividade visa definir o ambito do processo e a compreensao
dos contextos externo e interno. Relativamente ao contexto interno e externo, a CP
dispde nomeadamente de analise de forgas e fraquezas, ameagas e oportunidades na
forma de analise SWOT e no ambito do Plano Estratégico e do seu Sistema de Gestdo da
Qualidade (SGQ). Este exercicio, envolvendo representantes dos diferentes Orgdos, visa

apoiar a tomada de decisdo e o processo de gestdo do risco.

Apreciacao do risco - Esse conjunto de atividades abrange:
Identificacdo do risco - E através de reunides interativas que se identificam e
classificam os riscos que possam impedir a organizagao de atingir os seus objetivos.
E tido em conta diferentes fatores de risco (ex. atividades, recursos, pessoas)
procurando-se compreender as restricdes do contexto, incluindo riscos que possam
ndo estar sob o controlo da Empresa. No processo de identificagdo € descrito o risco,

a atividade associada, a sua tipologia (ex. operacional, econdmico, reputagdo), o
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impacto, as causas do risco, os controlos que permitem o acompanhamento do risco
e o0s responsaveis pela sua implementacgao;

Analise do risco - Com esta atividade, que sucede a identificacdo do risco,
pretende-se compreender, para o periodo em anadlise, as incertezas, o
comportamento das fontes do risco, as consequéncias da materializacdo do risco,
verosimilhanga, e natureza dos controlos, definindo especificamente o grau de
impacto e a probabilidade de cada risco. Para riscos gerais da CP é utilizada uma
escala qualitativa. Para riscos de subsistemas especificos (ex. seguranca) sdo
também previstas escalas quantitativas. Na definicdo de riscos gerais da empresa
efetua-se a sua ampla divulgacdo em documento de trabalho de forma a obter
eventuais contributos/contraditdrio nas diferentes perspetivas;

Avaliacdo do risco - esta atividade é desenvolvida sistematicamente por cada
responsdvel da organizacdao que, relativamente aos riscos que afetam a sua
atividade, deve estabelecer critérios de decisdao que lhe permitam em tempo Util
abordar essas incertezas, nomeadamente através da reformulagdo de objetivos, do
ajuste dos fluxos de trabalho e da melhoria dos controlos existentes. Sendo a CP uma
empresa com atividade muito regulamentada e sistematica, requer que sejam

desenvolvidas acdes de mitigacdo/melhoria em regime permanente;

Tratamento do risco - Em simultdneo com as atividades de apreciacdo do risco, é
definido o seu tratamento, distinguindo-se normalmente as medidas ja em vigor (em
curso), das a implementar para enderecgar os riscos identificados. Na definicdo dessas
medidas é tida em conta a sua eficacia para diminuir o impacto do risco e/ou a sua
probabilidade. Desta acdo pode resultar uma reanalise do risco que podera definir um
risco residual inferior ao inicialmente estabelecido, associado as medidas ja em vigor.
Este risco residual é o que é considerado para fins de reporte. O tratamento do risco é
um pressuposto da elaboracdo do Plano de Atividades e Orgamento, submetido a
aprovacao da tutela setorial, que, entre outros objetivos, visa melhorar o perfil de risco
da CP.

Monitorizacao e revisao - Esta atividade pretende assegurar a revisao e melhoria da
qualidade e eficacia do design, implementacdo e resultados do processo de gestdo do
risco. De forma geral, na CP os resultados da gestdo do risco sao revistos com a
periodicidade necessaria, de acordo com os respetivos normativos que enquadram as
atividades e subsistemas de gestdo do risco. O documento é enviado para revisdo por
todas as unidades organicas e depois submetido ao CA antes da sua publicagdo. Cabe as
unidades organicas da CP incorporar os resultados nomeadamente aquando da

preparacao dos seus planos de atividade. Ao nivel do controlo interno, a Auditoria Interna
18
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da CP, utiliza os resultados do PGR e da gestdao do risco em geral como inputs para a
preparacao do Plano Anual de Auditorias, visando verificar a eficacia dos controlos de
atividades de maior risco. No ambito do PGR da CP é também definido um plano de acao

especifico, incidindo sobre a melhoria das metodologias aplicadas na prépria gestdo do
| risco.

V.5 TIPIFICAGCAO DO RISCO

O risco encontra-se tipificado em termos de probabilidade e impacto, sendo o respetivo nivel

. de risco obtido pelo seu cruzamento na matriz.

Alto (3)

Impacto (I) Médio (2)

Baixo (1)

2 3
| Improvavel (1) Possivel (2) Provavel (3)
Probabilidade (P)

_ Risco ndo aceitavel, requerendo o desenvolvimento de novos mecanismos de controlo

ou aperfeicoamento dos existentes;

Risco aceitavel apos monitorizagdo da aplicacdo e do desempenho dos mecanismos de
controlo existentes. Se o nivel de risco ndo for reduzido na préxima avaliacdo é

necessario aperfeigoar os controlos existentes;

|
Aceitacdo do risco com manutencao dos controlos existentes.
O nivel de risco (NR) inicial é o resultado da probabilidade * impacto (NR = P*I) sem medidas
preventivas. O risco residual (RR) é o risco resultante, depois de aplicadas as medidas
mitigadoras, que reduzem o impacto e/ou a probabilidade.
V.6 RESPONSAVEIS PELA MITIGACAO DO RISCO
A politica de gestdo do risco empresarial da CP refere que o esforgo de gestdo do risco deve
fazer parte das atividades correntes diarias e ser partilhado pelos trabalhadores, os quais
|
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devem conhecer os riscos na sua area de atuacdo e geri-los de acordo com as politicas,

regulamentos e tolerancias ao risco aprovadas.

A responsabilidade pela gestdao dos riscos esta atribuida ao responsavel maximo de cada

unidade orgénica, identificada na coluna “Responsavel” pela respetiva sigla.

No sentido de apoiar a realizacdo das agdes de gestdo do risco, cada 6rgao indica um ou mais
representantes que colaboram na realizacdo deste documento e noutras agdes neste ambito.
Esta pratica esta instituida nomeadamente pelo sistema de gestdo da qualidade, enquadrando
0 requisito de gestdo do risco, pelo sistema de gestdao do ambiente, pelo sistema de gestao
de seguranca, pela equipa de protecao de dados pessoais, identificando elementos que
prestam apoio aos responsaveis de cada 6rgdo na compilagdo, atualizacdo e divulgacdo de

informacdo junto dos seus colegas.

Cabe aos responsaveis dos respetivos 6rgdos, em interlocugcdo com os representantes

nomeados, analisar as causas dos respetivos riscos e elaborar planos de acdo com o

I formalismo adequado ao nivel do risco, abrangendo as medidas que tencionam implementar

para a sua mitigagao.
I

VI - RISCOS ESPECIFICOS DE CADA UNIDADE ORGANICA, INERENTES
A PROCESSOS/ATIVIDADES E PROJETOS

Este capitulo aborda todos os processos/atividades e projetos da organizacdo e identifica os
riscos que os afetam e que possam por em causa 0s objetivos de negocio e respetivas metas.
A avaliacdo do risco inclui a qualificacdo da probabilidade e impacto desses riscos (necessaria
para a determinacdo do nivel de risco), a definicdo das medidas preventivas, dos controlos

relevantes e dos responsaveis pelos riscos.

O risco residual (RR) é o risco resultante, depois de aplicadas as medidas mitigadoras, que

reduzem o impacto e/ou a probabilidade.

RR=P*I
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n Processo/ B n .
Categoria Atividade Cad. Risco Impacto Controlo Responsavel
Gestdo de
Juridico ) Ndo divulgagdo das . o SG/S|/Prestador
. conteudos SG1 . gN ¢ Impedir/Dificultar a atividade da empresa C- Intranet/SmartG 151/
Operacional . deliberagdes do CA externo
empresariais
Ndo cumprimento normativo por classificagdo
incorreta da informagdo em conformidade com a
Portaria de Gestdo Documental da CP
Gestio de C- Intranet/SmartGov
Juridico } Utilizagdo deficiente o o N | - AcGes de formagdo SG/Prestador
. conteudos SG2 Impossibilidade/Dificuldade no acesso/recuperagdo L.
Operacional L. do SmartGovernance . N | - Relatoérios de pendentes externo/PE
empresariais da informagdo . R
| - Andlise da classificagdo
Pouca celeridade e encerramento ndo conforme dos
processos
. Perda ou N L.
L Gestdo de . . . " C- ConclusGes da analise
Juridico ) desconhecimento da |Inexistencia/Demora no tratamento e/ou prestagdo . . o .
. conteudos SG3 . ] . " C- Reducgdo das Caixas de correio ainda ativas SG/SI/RS
Operacional . recec¢do/envio de de informagdo . .
empresariais . N | - Licenciamento SW
informagdo
Reputagdo/
Manutengdo de condigdes operacionais
Econdmico/ Gestdo de . ) ¢ ¢ P C- Analise de conformidade das UO’s JR/Responsavel
L } Incumprimento desajustadas/menos adequadas . . .
Juridico/ conteludos SG4 normativo | - Mapa centralizado de conformidade legal do Cumprimento
Operacional |empresariais Normativo/UQ’s

Financeiro

Sang¢des ou coimas
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VI.2 PATRIMONIO E OBRAS (PO)

; Processo/ , .
Categoria Atividade Cod Risco
Gestdo de
Econédmico R PO1 Desvio orgamental
empreitadas
. Gestdo de .
Operacional R PO2 Desvio de prazo
empreitadas
Econémico/ Gestdo de PO3 Identifica¢do inadequada da
Operacional empreitadas necessidade
Econémico/ Gestdo de Po4 Omissdo de informacgdo técnica no

Operacional empreitadas caderno de encargos

Econémico/ Gestdo de Ordenagdo incorreta das propostas
Operacional | empreitadas dos concorrentes
L. N Aprovar autos de medigdo para
Econdmico/ Gestdo de P N g0 p ,
. R PO6 | faturagdo sem estarem concluidos
Operacional empreitadas

os trabalhos ou terem defeito

Impacto

Desvio de verbas colocando em causa outras
iniciativas

N3o cumprimento
previstos no CE

integral dos trabalhos

N3o viabilizagdo em tempo atil das melhores
condi¢des operacionais

Manutengdo de
menos adequadas

condi¢des operacionais

Desvio de verbas colocando em causa outras
iniciativas

Ndo cumprimento integral dos trabalhos
previstos no CE
Manutengdo de condigdes operacionais

menos adequadas

N&o viabilizacdo em tempo util das melhores
condi¢des operacionais

Desvio de verbas colocando em causa outras
iniciativas

Atraso na adjudicagdo devido a reclamagdes
Ndo maximizagdo do valor gerado pelo
concurso

Utilizagdo incorreta de fundos publicos.
Restricdo da atividade operacional

EX]

AI - AUDITORIA INTERNA

Controlo Responsavel

C-Caderno de encargos
C-Acompanhamento de
medig¢do)

C-Normativo de Contratagdo
C-Condi¢des Gerais de Realizagio de
Empreitadas de Construgdo Civil

obra (autos de

PO/CA

C-Contrato
. PO/CA
C-Acompanhamento de obra (livros de obra)

C-Parecer de entidades/ UO/técnicos
envolvidos

C-Registos em DMS/SmG

C-Orgamento anual aprovado e plano de
agdes

c-Decisdo de investimento

PC/PO / CA/UO

C-Comunicagdo com UO
| - Andlise custo/ beneficios para valoracima
200.000€

PO/UO

C-N3o existéncia de erros e/ou omissdes de
projeto
C-Revisdo do projeto

PO-Técnicos afetos a realizagdo
dos projetos

C-Relatério Preliminar/ Audiéncia Prévia dos
Concorrentes
C-Resposta as reclamagdes

Juri do procedimento/CL/JR

C-Livros de obra (contém atas de reunides
periddicas planeamento)
C-Autos de medig¢do

PO-Técnicos afetos a fiscalizagdo,
acompanhamento e controlo dos
trabalhos/Gestor do contrato
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Categoria

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Gestdo de

empreitadas

Gestdo de
empreitadas

Gestdo de
empreitadas

Gestdo de
empreitadas

Gestdo de
projetos

Gestdo de
projetos

Gestdo de
projetos

Cod

PO7

PO8

PO9

PO10

PO11

PO12

PO13

Risco

Execugdo ndo conforme com o
caderno de encargos

Trabalhos complementares e/ou
incumprimento de prazos

Defeitos na obra identificados
durante o periodo de garantia

Falhas no nivel de servigo

Identificagdo inadequada dos
riscos e das medidas a aplicar
para ultrapassar constrangimentos
em projetos de alguma
complexidade

Necessidade de solicitagdo de
trabalhos a mais comprometendo
o decurso/ custo previsto do
projeto

Falta de supervisdo da boa e
atempada execug¢do dos contratos

por parte do fornecedor/ prestador

de servigos

Impacto

Utilizagdo incorreta de fundos publicos.
Restricdo da atividade operacional

Desvio de verbas colocando em causa outras

iniciativas

Manutengdo de condi¢gdes operacionais
menos adequadas

Manutengdo de condi¢des operacionais

menos adequadas

Incapacidade ou atraso na realizagdo de
trabalhos, face as solicitagdes e
necessidades identificadas

Perdas econdmicas inerentes a falhas na
execu¢do atempada nos projetos

Desvio de verbas colocando em causa outras
iniciativas

Perdas econdmicas inerentes a falhas na
execu¢do atempada nos projetos
Manutengdo de condigdes
menos adequadas

operacionais

EX]

[y

[y

[y

AI -

Controlo

C-Livros de obra (contém atas de reunides
periddicas planeamento)

C-Livros de obra (contém atas de reunides
periddicas planeamento)

C-Cronograma de concretizagdo de trabalhos
C-Inclusdo das respostas no Contrato
C-Comunicag¢do com o empreiteiro

C-Acionamento das garantias
C-Comunicagdes com empreiteiro

C- Plano de Gestdo de Efetivos
C- Plano de formagdo

C-Riscos apercebidos

C-Caderno de
analise

C- Normativo de Delegacdo de Poderes
C-Normativo para a Realizagdo da Despesa

encargos/ documentos de

C-Atas, relatdrios e

acompanhamento

comunica¢des de

AUDITORIA INTERNA

Responsavel

PO-Técnicos afetos a fiscalizagdo,
acompanhamento e controlo dos
trabalhos

PO-Técnicos afetos a fiscalizagdo,
acompanhamento e controlo dos
trabalhos/

Gestor do contrato/CL/JR

PO/JR/Prestador externo

CA/PS/PO

uo
PO-Responsavel da equipa de
projeto

PO/UO/PC/CA

PO-Responsaveis p/
acompanhamento da prestacgdo
de servigos/CL/JR
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Categoria

Econdémico/
Operacional

Econdmico/
Operacional

Econémico/
Operacional

Econdémico/
Operacional

Econdémico/
Operacional

Processo/
Atividade

Gestdo do
patrimdénio

Gestdo do
patriménio

Gestdo de
consumos de
energia eletrica
em instalagdes
(ndo tracdo)

Eficiéncia
energética em
edificios - Energia

Gestdo de
instalagbes

Cod

PO14

PO15

PO16

PO17

Risco

Aquisicdo ou venda porvalor
diferente do valor de mercado

Aluguer porvalordiferente do
valor de mercado

Pagamentos indevidos

Atraso na implementagdo das

medidas de eficiéncia devido a

complexidade

Incapacidade de acomodagdo das
condigBes climatéricas extremas

Impacto

Desvio de verbas colocando em
iniciativas

causa outras

Perda de proveito colocando em causa o

financiamento da atividade

Desvio de verbas colocando em
iniciativas

causa outras

Perda de proveito colocando em causa o

financiamento da atividade

Desvio de verbas colocando em causa outras

iniciativas

Utilizagdo incorreta de fundos publicos

Custos acrescidos da realizagdo dos servigos

Manutengdo do perfil energético atual

Manutencdo de condigBes

menos adequadas

Consumos excessivos de energia

operacionais

EE]

(=Y

Controlo

C-Quantidade de
concorrentes convidados

C-Contratos/Protocolos

C-Leitura semestral dos
energia
C-Faturas de energia

C-Alarmes de consumos

AI - AUDITORIA INTERNA

interessados e/

contadores

ou

de

C- Projetos de modernizag¢do das instalagdes

C- Planos de investimento

C-Projetos de remodelagdo

Responsavel

CA/PO/CL/JR/FI

CA/PO/IR/FI

PO

CA/PE/PO/UO

PO/CA/UO



m AI - AUDITORIA INTERNA

COMBOIOS DE PORTUGAL
VI.3 COMUNICACAO (CM)

._ | Processo/ a . R .
Categoria Atividade Caéd. Risco Impacto I|P R Controlo Responsavel
Fat ¢ i t
o @ ore~s gxogenos |ner(in es . - C-Recolha sistematica de noticias a nivel
. Relagdes com a ndoimplementacdo Afetagdo da credibilidade e da .
Reputacio o cM1 . ~ 12| 2|nacional CA/CM
os Média atempada de medidas reputacdo da marca - . . ~
. C- Comunicagdes aos meios de informagdo
anunciadas
Gestdo da . " . . " C- Perfis de utilizador de SI CA/RS/S]
. L Tomada de conhecimento |Ndo cumprimento de orientagles e
Operacional | comunicagdo | CM2 3o atempada obrigaces legais 2 (12 Uo
interna P gac & C- Registos de comunicagdo

Gestdo da
. L . . . . C - Mails, reunides, telefonemas, contactos
Operacional | comunicagdo | CM3 Comunicagao ineficaz Perda de oportunidade e de impacto|2 |1 | 2 Uo/CM

presenciais e mapas de registos

interna
. N C- Plano do evento CA/CM/CO/OP/ME/
N Eventos . Necessidade de reprogramacido de .
Reputagdo |. .. . .| cv4 Adiamento do evento 1|11 Prestadores Servigos/
institucionais recursos

C- Testes Entidades envolvidas
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VI.4 SEGURANGA E PROTECAO (SP)

AI - AUDITORIA INTERNA

Categoria

Econdmico/
Operacional

Reputacdo

Reputagdao
Econdmico
Operacional

Reputacdo/
Econdmico/
Juridico/
Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Processo/
Atividade

Seguranga de
Pessoas e Bens

Segurancga de
Pessoas e Bens

Seguranga de
Pessoas e Bens

Seguranga de
Pessoas e Bens

Seguranga de
Pessoas e Bens

Segurancga de
Pessoas e Bens

Segurancga de
Pessoas e Bens

Caod

SP1

SP2

SP3

SP4

SP5

SP6

SP7

Risco

Subtilizagdo dos servigos (fraca
procura)

Danos reputacionais

Danos na integridade fisica e
psicoldgica de passageiros e
trabalhadores

Perda/dano em equipamentos do
material circulante

Indisponibilidade de material
circulante para o servico comercial

Dano em equipamentos do posto de
venda e salas de pessoal

Furto de equipamentos e valores do
posto de venda e salas de pessoal

Impacto

Perda de receitas

Perda de valor e notoriedade da
marca CP

Custos relativos a tratamentos e
indemnizagbes

Custos associados a danos
reputacionais

Custos de substituicdo/ reparagdo/
limpeza

Perda de Receitas

Custos de substituicdo/ reparagdo/
limpeza
Perda de receita

Custos de substituicdo
Perda de receitas

Controlo

C-Relatérios de Ocorréncia

C-Comunicag¢des com o Gl

C-Escalas de trabalho das brigadas de vigilancia
C-Sistemas de controlo de acessos

C-Relatdérios de Ocorréncia
C-Comunicag¢des com o Gl

C-Escalas de trabalho das brigadas
C-Sistemas de controlo de acessos

C-Campanhas de sensibilizagdo e informacdo ao cliente
C-Registos informaticos de sistemas de vigilancia e
controlo de acessos

C-Escalas de trabalho das brigadas

C-Sistemas de controlo de acessos

C-Registos informaticos de sistemas de vigilancia e
controlo de acessos

C-Relatérios
humana
C-Contrato de PSV

C-Monitorizagdo da implementagdo das recomendagdes
ao GI/PSV

do prestador de servigo de vigilancia

C-Comunicag¢des com o Gl

C-Sistemas de controlo de acessos

C-Registos de sistemas de videovigilancia e controlo
acessos

Responsavel

SP/OP/CO/SI/
ME/
GI/PSV

SP/OP/CO/SI/
ME/
GI/PSV

SP/OP/RS

SP/OP/ME/
PSV/GI

SP/CO/OP/ME/
PSV/GI

SP/CO/OP/GI

SP/CO/OP/GI
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AI - AUDITORIA INTERNA

Categoria

Reputacdo/
Econdmico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Econémico/
Operacional

Econdmico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Processo/
Atividade

Protegdo civil

Protecdo civil

Protecdo civil

Protecgdo civil

Gestdo dos PAG’s

Gestdo dos PAG’s

Gestdo dos PAG’s

céd

SP8

SP9

SP10

SP11

SP12

SP13

SP14

Risco

Danos na integridade fisica e
psicolégica de passageiros e
trabalhadores

Danos na integridade fisica de
pessoas no espaco ferroviario e sua
envolvente

Dificuldade na investigag¢do de
incidentes por falta de meios de
prova

Atuacdo ndo atempada em situagdes
de incéndio

Falha no abastecimento ao material
circulante

Perdas no stock de gasdleo

Derrames no abastecimento

Impacto

Custos relativos a tratamentos e
indemnizagdes e de coordenag¢do com
as entidades de protegdo civil
Custos associados a danos
reputacionais

Custos relativos a tratamentos e
indemnizag¢bes e de coordenag¢do com
as entidades de protecdo civil
Custos associados a danos
reputacionais

Penalidades porincumprimento do
CSpP

N&o ressarcimento porvia legal dos

prejuizos decorrentes dos incidentes

Danos humanos, ambientais e
econdmicos e reputacionais

Perda de receita porsupressdo de
comboios (redugdo da oferta)

Custos econdmicos

Custos econémicos e ambientais

Controlo

C-Planeamento e relatérios de simulacros
c-Relatérios do prestador de servigo SST

C-Planeamento e relatérios de simulacros
C-Monitorizagdo da implementag¢do das recomendacgdes

C-Monitorizagdo de agdes a desencadear

C-Simulacros
C-Registos de formagdo

C-Contrato  de dos
abastecedores

C-Contrato de abastecimento
C-Registos do abastecimento

C-Orgamento

manutengdo equipamentos

C-Aplicagdo Hecpoll
C-Registos de abastecimento

C-Registos de formacdo e
prestadores de servigo

comunicagdes com os

Responsavel

SP/OP/CO/GI

SP/PSST/QA

SP/OP/QA

SP/ME

CcP

SP/Fornecedor

SP/Fornecedor

SP/PS/QA/
Prestador
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AI - AUDITORIA INTERNA

. Processo/ , .
Categoria Atividade Cod Risco Impacto
Reputagdo/ Suscetibilidade a atividades . . .
L . . Disrupgdo parcial ou total das
Econédmico/ . exteriores de sabotagem ao sistema "
o Ciberseguranga SP15 L. . L operagdes
Juridico/ Ferrovidrio (ataques cibernéticos)
Operacional Riscos reputacionais
Custos de reposi¢do da operagdo
N Indisponibilidade de ativos
Reputacdo/ (hardware, software, dados
Econédmico/| Ciberseguranca sP16 Ataque cibernético por ATP (Avanced in;orma 50)' !
Juridico/ (Disponibilidade) Persistente Threat) ¢

Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputacdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econédmico/
Juridico/
Operacional

Ciberseguranga
(Confidencialidade)

Ciberseguranga
(Integridade)

Ciberseguranga
(Conformidade
Legal)

SP17

SP18

SP19

Ataque cibernético por ATP (Avanced
Persistente Threat) e Engenharia
Social

Ataque cibernético por ATP (Avanced
Persistente Threat) e Engenharia
Social

Ndo cumprimento do regime juridico
de ciberseguranca

Perda de receitas

Sangdes e Coimas

Exposi¢do de dados e informagdo
Sangdes e Coimas

Agbes colocadas pelo titulares dos
dados pessoais

Custos/perdas de operacdo em
ambiente degradado
Perda de ativos (software, dados,
informacdo)

Custos de recuperag¢do de dados,
software e equipamento

Sangbes e coimas

Controlo Responsavel
C-Planeamento e relatdrios de simulacros
N ~ . o " SP/SlI/CP
C-Monitorizagdo da implementacdo das recomendagdes
C- Ocorréncias de ciberseguranca
C- Registos de formagdo
C- Cadernos de encargos
C- Registos de dete¢do de vulnerabilidades
C- Comunicag¢des com as entidades de supervisdo s1/sp
C- Politicas de seguranga
C- Politicas de desenvolvimento, atualizacdo,
manutengdo/ corregdo
C- Programa/resultados de simulacros/testes de
vulnerabilidades
SI/SP
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VI.5 AUDITORIA INTERNA (AI)

AI - AUDITORIA INTERNA

Categoria

Operacional

Reputagdo

Operacional

Operacional

Econédmico/
Operacional

Processo/
Atividade

Elaboragdo do
Plano anual de
Auditorias

Elaboragdo do
Plano anual de
Auditorias

Elaboragdo do
Plano anual de
Auditorias

Elaboragdo do
Plano anual de
Auditorias

Elaboragdo do
Plano anual de
Auditorias

Cad.

All

Al2

Al3

Al4

Al5

Risco

Planeamento anual das
auditorias inadequado

Falta de independéncia da

Al

Ndo realizag¢do de auditorias

em dreas muito
especializadas

Incumprimento das datas
previstas das auditorias

Extensdo do tempo planeado

Impacto

Falta de conformidade, eficacia e
eficiéncia devido a inexisténcia ou
falhas de controlos adequados nas
atividades

Percegdo de falta de imparciabilidade
nos resultados

Menor Credibilidade comprometendo
a execucdo de futuras auditorias

Falta de conformidade, eficacia e
eficiéncia devido a inexisténcia ou
falhas de controlos adequados nas

atividades
Desconhecimento do perfil de risco e
vulnerabilidades dos processos

Menor aproveitamento da capacidade
da Al

Desvio de recursos de outras agdes
planeadas com
cumprimento do plano anual

eventual nao

Controlo

C-Propostas do CA e érgdos
C-Relatérios de auditorias
C-Plano anual de auditorias
C-Politica, Plano Gestdo
Riscos

Manual,

C-Deliberagdes do CA

C- Agbes de
sensibilizacdao
C-Comunicacdao de resultados
C-Relatdrios

C-Carta de auditoria
C-Estatutos

C-Cédigo de Etica

C-Normas IIA

formagdo e

C-Plano Anual de auditoria

C-Registos de formagdo

C-Notificagdo do Plano Anual e de
cada auditoria

C-Planeamento de auditoria

Responsavel

CA/UO

Al

Al

CA/UO
Al
Al

Al/UO

Al/PS

Al/UO

Al/UO
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AI - AUDITORIA INTERNA

Categoria

Reputacdo/
Econémico/
Juridico/
Operacional

Reputagao
Juridico
Operacional

Reputagao
Juridico
Operacional

Reputagao
Juridico
Operacional

Processo/
Atividade

Constituicdao de
equipa
auditora

Planeamento
da auditoria

Planeamento
da auditoria

Planeamento
da auditoria

Cod.

Al6

Al7

Al8

Al9

Risco

Enviesamento dos
resultados de Auditoria

N3do percegdo de riscos
relevantes do processo
auditado

Incorreta defini¢do do
ambito da auditoria

Falta de informacdo
necessaria

Impacto

Perce¢do de falta de imparciabilidade
nos resultados

Menor Credibilidade comprometendo a
execugdo de futuras auditorias

Manutengdo de controlos menos eficazes
Menor qualidade do reporte interno e
externo

Plano Anual de Auditorias ndo eficaz

Comprometimento de para
outras agbdes planeadas com eventual

recursos

ndo cumprimento do plano anual

Falta de conformidade, eficacia e
eficiéncia devido a inexisténcia ou falhas
de controlos adequados nas atividades
Desconhecimento do perfil de risco e
vulnerabilidades dos processos

Falta de conformidade, eficacia e
eficiéncia devido a inexisténcia ou falhas
de controlos adequados nas atividades
Desconhecimento do perfil de risco e
vulnerabilidades dos processos

Controlo
C-Alocac¢do da equipa auditora

C-Declaragdes de conflito de interesse

C-Alocag¢do da equipa auditora

C-Curriculum dos auditores

C-Plano de gestao do risco

C-Andlises e relatérios de controlo de
riscos

C-Plano/registos de
formagdo/certificagdo
C-Plano de auditoria
C-Lista de informacdo
6rgao

solicitada ao

C-Definigbes de ambito de auditoria

C-Acessos aos SI

C-Carta de auditoria

Responsavel

CA/AI/UO

Auditores/
Colaboradores

Al/UO

Al

Al
Al

Al/UO/SI

Al/UO

Sl

CA/UO
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AI - AUDITORIA INTERNA

Categoria

Reputagao
Juridico
Operacional

Reputagao
Juridico
Operacional

Reputagao
Juridico
Operacional

Reputagao
Juridico
Operacional

Processo/
Atividade

Definigdo de
acdes
corretivas/
melhoria

Verificagdo da

implementacdo

das agGes
corretivas

Definigdo
metodoldgica
da Gestdo de

Risco

Gestdo do
Risco
(Identificagdo,
analise,
avaliagdoe
monitorizagdo)

Caod.

Al10

Alll

All12

All13

Risco

N3o aceitagdo dos
resultados de auditoria (ex.
recomendacgdes, ndo
conformidades)

Ndo implementac¢do das
correspondentes a¢des, com
manutencdo de ndo
conformidades e das
respetivas causas

Ndo identificagdo ou gestdo
inadequada de riscos para o
negocio

Menor eficacia e eficiéncia
dos sistemas de gestdo e do
controlo interno

Impacto

Falta de conformidade, eficicia e
eficiéncia devido a inexisténcia ou falhas
de controlos adequados nas atividades

Falta de conformidade, eficacia e
eficiéncia devido a inexisténcia ou falhas

de controlos adequados nas atividades

Perdas decorrentes da materializagdo do
risco

Reservas nos relatdrios de gestdo e
eventuais sangdes e/ou coimas
decorrentes do incumprimento de
requisitos legais, normativos, boas
praticas

Aumento de custos
Reducgdo de receita
Danos reputacionais

Controlo

C-Comentarios dos auditados ao

relatdrio de auditoria

C-Comunicag¢des aos orgdos
C- PAC

C-Relatorios de seguimento

C-Registos de aplicagdo da gestdo do
risco
C-Agbes de sensibilizagdo

C-Plano de Gestdo de Riscos
C-AgGes de formagdo
C-PAO

C-Plano de Gestdao de Riscos

C-Relatdrio de execugdo anual do PGR

C-Relatérios de auditoria e respetivo
plano de agdes corretivas
I-Matriz de indicadores dos processos

C-Plano de Gestdo de Riscos
C-Relatdrio de auditoria ao PGR

Responsavel

uo

Al

Al/UO

Al/UO

Al/UO

Al/UO

Al/UO
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VI.6 RELACOES INTERNACIONAIS, INSTITUCIONAIS E RESPONSABILIDADE SOCIAL (RS)

AI - AUDITORIA INTERNA

Categoria

Econdémico

Operacional

Operacional

Operacional

Operacional

Reputagdo/
Econdmico/
Juridico/

Operacional

Reputagdo/
Econdmico/
Juridico/

Operacional

Operacional

Processo/
Atividade

Relagdes

Internacionais

Relagdes
Internacionais

Relagdes
Internacionais

Relagdes
Internacionais

Relagdes
Internacionais

Responsabilidade
Social

Responsabilidade
Social

Responsabilidade
Social

Cod

RS1

RS2

RS3

RS4

RS5

RS6

RS7

RS8

Risco

Aumento de custos de aquisicdo da
presenga em eventos

Custos de oportunidade (ex. ndo
atualizagdo/rececdo tardia de
informagdo sobre praticas e
regulamentos)

Falta de acesso a informagdo para
toda a empresa

Lacuna de informagdo proveniente
de instituigdes internacionais

Assimetria de informacgdo relativa ao
envolvimento de 6rgdos da empresa
em processos internacionais

Dificuldade na utilizagdo dos
servigos por Clientes com
Necessidades Especiais

Dificuldade na implementagdo dos
principios de RS

Dificuldade no recrutamento e
retengdo

Impacto

Comprometimento de

futuras

presencas

Impossibilidade de esclarecimento
técnico, de gestdo de oportunidades
/parcerias e financiamentos

Desconhecimento de boas praticas por
parte de congéneres e parceiros

Falta de anadlise/preparagdo das
alteragdes apresentadas

institui¢des internacionais

pelas

Falta de alinhamento/ uniformidade
no posicionamento da empresa em
processos internacionais

Ndo cumprimento de requisitos legais
Perda de Reputagdo
Acidentes/Incidentes

Custos pordanos

Ndo cumprimento de requisitos legais
Perda de Reputagdo
Insatisfacdo dos trabalhadores

Falta de recursos humanos

P

R
R

Controlo

Lista de eventos

Registos de participagdo

Comunicag¢do sobre eventos

Lista de distribui¢do

Comunicac¢des em email/ DMS
Site institui¢des

Documentos de trabalho, atas e relatdrios de
participagao

C-Projetos de construgdo/ remodelagdo
C-Projeto de instalagdo de equipamentos no mc
C-Cadernos de encargos e especificagbes

técnicas de S|

I- Plano de RS

| - Carta Compromisso

C- Agbes disponiveis intranet

C- Projeto Roteiro da Sustentabilidade

C-Protocolos
C-Intranet
| - Processo recrutamento

Responsavel

RS

RS/UO

RS

RS

RS/UO

RS/PO/1P/OP/
CO/ME

CA/RS/PC/UO
Partes
Interessadas

RS/PS
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VI.7 SEGURANGA DA CIRCULAGAO (SC)

AI - AUDITORIA INTERNA

Categoria

Juridico
Operacional

Juridico
Operacional

Juridico
Operacional

Juridico
Operacional

Juridico
Operacional

Juridico
Operacional

Processo/
Atividade

Gestdo do Sistema de
Gestdo de Risco (SIRISE)

Gestdo do Sistema de
Gestdo de Risco (SIRISE)

SGS - Identificagdo dos
objetivos de seguranca
proprios da CP

SGS - Monitorizagdo dos
objetivos de seguranga -
Acompanhamento e
monitorizagdo do
desempenho de seguranga
na atividade da empresa

SGS - Objetivos de Seguranca
- Planeamento de Ag¢des

SGS - Avaliagdo da
implementacgdo das agdes

Cod

SC1

SC2

SC3

SC4

SC5

SC6

Risco

Ndo identificagdo ou avaliagdo
incompleta de riscos de seguranga
da operagdo

Nivel apurado de risco da operagdo
desfasado da realidade e ndo
aceitdvel

Objetivos definidos sem “colagem”
a realidade/ objetivos inatingiveis
ou ndo identificacdo do objetivo

Omissdo de andlise de ocorréncias
a considerar porndo terem sido
registadas ou identificadas como
“importantes”

Planeamento enviesado

Ndo atingir os objetivos de
seguranga

Impacto

Manutengdo de controlos e mecanismos
de seguranca inadequados por ndo
implementagdo de medidas mitigadoras

Manutengdo de controlos e mecanismos
de seguranca inadequados por ndo
implementagdo de medidas mitigadoras

Falta de motiva¢do e envolvimento dos
trabalhadores

Avaliagdo menos positiva do SGS por
parte de entidades externas

Desconhecimento do perfil de risco
completo da atividade com menor
implementacdo de ag¢des

Ndo cumprimento do plano de ag¢des
Ndo atingir os objetivos de seguranga

Avaliagdo menos positiva do SGS por
parte de entidades externas

Controlo

Registos em SIGO, eGoc, participagdes dos
trabalhadores, reclamagbes de clientes e
informagdo de outras entidades

AcBes de divulgacdo do SGS inseridas na
formacdo inicial e atas do CES e CAC

Relatdrios

Monitorizagdo do desempenho da seguranga

Registos do SIGO e dados do SIRISE

Monitorizagdo do desempenho da seguranga

Registos do SIGO

Acompanhamento didrio e detalhado da
operagdo
Andlise de situagbes

Registos do SIGO e dados do SIRISE

Plano anual de seguranca
Manual do SGS
Relatérios do SIRISE
Aprovagdo pelo CES

Relatdrios semestrais e anuais de seguranca
Plano anual de seguranca
Projeto técnico

Responsavel

SC/OP/CO/SI

SC/0P/CO

SC/OP/CO/ME

SC/ME/OP/CO/
PS/
QA

SC/ME/OP/CO

CES/CAC/SC/ UO

CES/CAC/SC/
uo
PS
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AI - AUDITORIA INTERNA

Categoria

Juridico
Operacional

Reputacdo/
Econdmico/
Juridico/
Operacional

Reputacio/
Econdmico/
Juridico/
Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional

Reputacio/
Econdmico/
Juridico/
Operacional

Processo/
Atividade

SGS - Método Comum de
Seguranga para
determinagdo e avaliagdo
do risco para alteragdes ao
Sistema Ferroviario -
Avaliagdo do impacto

Seguranca da Circulagdo
(Safety)

Segurancga da Circulagdo
(Safety)

Seguranca da Circulagdo
(Safety)

Inquéritos

Caod

SC7

SC8

SC9

SC10

SC11

Risco

Desconhecimento do perfil de
risco da organizacdao

Acidente (ex. colhidas e colisdes,
descarrilamentos)

Prejuizos materiais

Aumento do nivel de risco de
seguranca da circulagdo

Recorréncia de incidentes

Impacto

Incumprimento normativo
Agravamento de condi¢des de seguranca
Restrigdo operacional

Perda de vidas humanas, ferimentos

graves ou leves

Custos relativos a

tratamentos e seguros

indemnizagdes,

Diminuicdo do nivel de confianga

Custos relativos a reparagao e
imobilizagdo do material circulante

Aumento do n2 de acidentes/Incidentes

Perda de vidas humanas, ferimentos
graves ou leves
Prejuizos associados aos

acidentes/incidentes

Sang¢Bes decorrentes da avaliagdo menos
positiva do SGS

Manuten¢do de condigdes operacionais
ndo conformes

Custos indevidamente imputados devido
ao ndo esclarecimento das circunstancias
que provocaram as ocorréncias

Controlo

Projeto de alteragdo
Relatdrio de aplicagdo do MCS
Manual do SGS

Ocorréncias em SIGO e troca de relatdrios
didrios

Informagdo e recomendacgbes decorrentes de
averiguagdes

Reclamacgdes

Relatérios Seguranga

Indicadores do SGI

Planos/contratos de manutengdo

Plano de Formagdo e de acompanhamentos
Exames periddicos

Avaliacgdo no ambito da formacdo
(trabalhadores)

ICOP5/16

Avaliagdo e niveis de servigo previstos

contratualmente
Atas de reunides

C- Monitorizagdo da execugdo

C- Relatérios de inquérito
Nomeagdes das Cl

C- Monitorizagdo da
recomendagdes
Relatdrios de inquérito

implementag¢do das

Responsavel

SC/Uo

SC/GI/OP/CO/PS/
ME/Prestadores
de servigo e
fornecedores

SC/OP/CO/ME




o

COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econémico
Juridico
Operacional

Econdémico
Juridico
Operacional

Econdémico
Juridico
Operacional

Econdémico
Juridico
Operacional

Econdémico
Juridico
Operacional

Operacional

Processo/
Atividade

Recolha, arquivo e
tratamento de dados
taquimétricos

Andlise dos documentos
regulamentares de
seguranga e sua
distribuicao

Andlise dos documentos
regulamentares de
seguranga e sua
distribuicao

Elaboragdo e atualizagdo
dos regulamentos de
seguranga —
Contactos internos para
atualizagdo ou preparagdo
de documentos

Elaboragdo e atualizagdo
dos regulamentos de
seguranga — Contactos

externos para contributo na
redacdo e enquadramento
dos documentos

Seguranca da Circulagdo
(Safety)

SC12

SC13

SC14

SC15

SC16

SC17

Risco

Falha na detecdo de praticas de
condugdo incorretas

Falha na detegdo de
incumprimentos regulamentares

Falhas operacionais porndo
aplicagdo de regras e
procedimentos adequados

Ndo cumprimento de leis e
regulamentos

Desadequagdo ou inexisténcia de
regras e procedimentos face ao
enquadramento e as atividades

operacionais

Desadequacdo de regras e
procedimentos face ao
enquadramento nacional e
europeu

Desconhecimento de atividades
com impacto na seguranga e
incapacidade de anélise

Impacto

Aumento de custos

Aumento de risco de incidentes

Aumento de custos

Aumento de risco de incidentes

Penalizagdes

Falhas operacionais porndo aplicagdo de
regras e procedimentos adequados

Falhas operacionais porndo aplicagdo de
regras e procedimentos adequados

Falhas operacionais porinexisténcia de
regras e procedimentos adequados

Controlo

C- Registos
C- Relatérios de andlise de dados

C- Comunicac¢des aos/dos trabalhadores

C-Relatério Mensal de Monitorizagdo da

distribuicdo dos documentos regulamentares

C- Relatério mensal de monitorizagdo da
distribui¢cdo dos documentos regulamentares

C- Comunica¢des as hierarquias via correio
eletrénico

C- Recomendagbes de Comissdes de Inquérito
C- Relatdrios de Acompanhamentos Técnicos

C- Regulamentagdo interna de seguranga
Normas da ANS

C-Atas das reunides

C-Normas nacionais de seguranga

I1-PAO

Responsavel

SC/ Produgdo

SC/OP/CO/ME

OP/CO/ANS

SC
OP/CO/ME

SC/ME

CA/PS/SC
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VI.8 PLANEAMENTO ESTRATEGICO (PE)

AI - AUDITORIA INTERNA

Categoria

Econémico
Juridico
Operacional

Juridico

Econémico
Juridico
Operacional

Econémico
Juridico
Operacional

Econémico
Juridico
Operacional

Processo/
Atividade

Gestdo da Informagdo

Gestdo da Informagdo

Gestdo da Informagdo

Gestdo da Informagdo

Gestdo da Informagdo

Caod

PE1

PE2

PE3

PE4

PES

Risco

Dificuldade de acesso atempado a
informacgdo

N&do cumprimento de obrigagdes
legais de gestdo documental

Perda de informagdo

Acesso indevido a Informagdo
contendo dados pessoais

Inacessibilidade e deterioragdo da
informacdao

Impacto

Controlo

Perda pontual de informacdo

Tomada de decisdo menos sustentada
Erros, omissdes ou falta de
uniformidade no reporte interno e
externo

Perda ou ndo maximizagio de
resultados de ag¢des legais

Restrigbes ou sangdes por
incumprimento da Portaria

Tomada de decisdo menos sustentada
Erros, omissdes ou falta de
uniformidade no reporte interno e
externo

Penalidades por
legislagdo

incumprimento da

Penalidades porincumprimento da
legislagdo

C- Caderno de encargos e langamento de concurso
C- Regulamento do sistema de gestdo da
informacdo

C- Portaria de gestdo de documentos com tabela
de retencdo (Plano de classificagdo)

I- Plano de preservagdo digital

C- Relatoério de avaliagdo entregue a DGLAB

| - Auditorias
C-Agdes de sensibilizagdo

C- Regulamento do sistema de
informacdo
|- Portaria de gestdo de documentos com tabela

de retencdo (Plano de classificagdo)

gestdo da

I- Plano de preservagdo digital

C- Relatério de avaliagdo entregue a DGLAB
(aguarda aprovagdo dessa entidade)

C- Caderno de encargos
C- Regulamento do
informacdo

sistema de gestio da

C- Caderno de encargos
C- Recenseamento/
Armazenamento

I- Procedimento contratual

Responsavel

PE/SI/UO
PE/UO
CA/Tutelas
PE/SI/UO

PE/SI

PE/UO

PE/UO

CA/Tutelas

PE/SI/UO

PE/CL/UO

PE/UO

PE/UO

Sl
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AI - AUDITORIA INTERNA

Categoria

Reputagdo
Econémico
Operacional

Econdémico/
Operacional

Econdémico/
Operacional

Econémico/
Operacional

Econdmico

Reputagdo

Processo/
Atividade

Inovagdo

Gestdo de Projetos
Estratégicos

Plano Estratégico

Estudos de procura de

transporte de suporte ao
investimento em material
circulante e noredesenho
de nova oferta ferrovidria

Avaliagdo da Satisfagdo dos

Clientes

Avaliagdo da Satisfagdo dos

Clientes

PE6

PE7

PES8

PEO9

PE10

PE11

Risco

Inovag¢do pouco sustentada e cultura
de inovagdo pouco desenvolvida

Incapacidade de gerir projetos e
consequentemente ndo cumprimento
dos objetivos estratégicos
estabelecidos

Conhecimento insuficiente da
estratégia da empresa

Realizagdo dos estudos posteriores
ao processo de aquisi¢do do
material circulante ou desadequada
defini¢do do MCa adquirire
respetiva afetagdo

Atraso no estabelecimento de
protocolo com a IP

N3o rentabilizacdo do
investimento/totalidade da
informagdo face a utilizacdo

efetuada da informacdo recolhida

Impacto

Controlo

Perda de quota de mercado para
empresas mais inovadoras

Menor aproveitamento de recursos
financeiros por perda de beneficios
Manutencdo de situagdes de menor
eficacia e eficiéncia das atividades

Perda de negdcio, aumento de custos e
manutenc¢do de inconformidades legais
e de situagBes de menor eficiéncia

Falta de alinhamento dos projetos com
a estratégia

Ndo atingiras metas associadas aos
objetivos estratégicos

Menor aproveitamento de recursos
financeiros
Inversdo do processo de aquisi¢do de
MCface a identificacdo das
necessidades de oferta de servigo
N&o potenciaras melhores abordagens
dos projetos

Menor retorno dos investimentos
financeiros

Custos adicionais

Manutenc¢do dos niveis de insatisfagdo

C- Monitorizagdo da implementag¢do do SGIN

C- Monitorizagdo do Score Global do Innovation

Scoring

| - Monitorizagdo dos acessos ao Portal da

C- Plano Estratégico

C—Relatério do estado dos projetos

C- Monitorizagdo das metas definidas

C—Relatdério do estado dos projetos

C- Monitorizagdo das metas definidas

Plano de investimentos no material circulante

Cenarios de exploragdo

Plano de alteragdes de infraestrutura

CcSpP
Plataforma de concurso

C- Orgcamento

|- Contrato de utilizagdo da infraestrutura

Responsavel

PE/UO

Responsdveis
de projetos/
6rgio/PE

Responsdveis
de projetos/
6rgdos/PE/RS

PE/CO/OP e
Consultores

PE/IP

PE/CA
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AI - AUDITORIA INTERNA

Categoria

Reputacdo/
Operacional

Financeiro/
Econémico/
Operacional

Financeiro/
Econémico/
Operacional

Financeiro/
Econdmico/
Operacional

Financeiro/
Econémico/
Operacional

Operacional

Processo/
Atividade

Cliente Mistério

Gestdo de Ativos

Gestdo de Ativos

Gestdo de Ativos

Gestdo de Ativos

Gestdo contratual

PE12

PE13

PE14

PE15

PE16

PE17

Risco

Ndo implementagdo de medidas

corretivas

Incapacidade de criar cultura de
gestdo de ativos

Falta de alinhamento entre a
estratégia organizacional e a gestdo

do ativo

Desadequagdo dos ativos
relativamente as novas condigbes de

exploragdo

Ndo cumprimento do servigo por

parte do ativo

Incumprimento contratual por parte
do prestador de servigos

Impacto

Controlo

Manutengdo de situagbes de ndo
conformidade

Implementagdo limitada do sistema de
gestdo de ativos

Subutilizagdo do ativo

Inadequacdo do ativo as necessidades
de comercializagdo

Subutilizagdo do ativo

Inadequacdo do ativo as necessidades
de comercializagdo

Subutilizagdo do ativo

Inadequacgdo do ativo as necessidades
de comercializagdo

Indisponibilidade do ativo

Diminui¢do do indice de regularidade e
de pontualidade

Adiamento dos beneficios da prestagdo
do servigo

C- Relatérios trimestrais.
APP Dragon Dashboard

C- Plano Diretor de Gestdo de Ativos
C-AgOes de formagdo

C- Plano Diretor de Gestdo de Ativos
PNI 2030

C- Sistema Integrado de Gestdo de Ativos

oferta

Plano de investimentos no material circulante

Cendrios de exploragdo

Plano de alteragGes de infraestrutura

Plano de Gestdo de Ativos

Monitorizagdo da implementagdo das melhorias
propostas

Matriz competéncias

[=Y

adjudicacgdo

Afeta¢do do material as condigbes de exploragdo/

Controlo de qualidade prevista no contrato de

Responsavel

PE

PE/ME/CO/OP

PE/ME/CO/OP

PE/ME/CO/OP

PE/CL/ME/CO/
oP

PE/Consultor/
Prestador de
servigo
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VI.9 MARKETING (MK)

AI - AUDITORIA INTERNA

. Processo/ z . =
Categoria Atividade Cod Risco Impacto Controlo Responsavel
Econdmico/ i Ndo realizagdo do planeado por . . . M ..

R Plano de Marketing |MK1 ) . Redugdo dos proveitos potenciais Revisdo trimestral MK
Operacional falta de recursos financeiros
. . . X = Redugdo dos proveitos potenciais C- Plano de Marketing
Reputagdo Comunicagdo ao Deficiente defini¢do/identificacdo
pu .C / Y ,I ¢ MK2 td ) inigao/i ”, §~ Danos reputacionais C- PAO MK/CO
Operacional cliente das necessidades de Comunicagdo i N . .
Insatisfagdo do cliente C-Monitorizagdo das vendas/ procura do produto
Econémico Comunicagdo ao Redugdo da eficdcia da C-Resultados dos estudos de mercado e da
X / R ¢ MK3 ¢ . Redugdo dos proveitos potenciais . MK
Operacional cliente comunicagdo avaliagdo das campanhas
Reputagdo " . . " . . L. L.
Econdmico Gestdo das redes MKa Perda de capacidade de inovagdo e |Danos reputacionais C- Relatdrio Mensal das Redes Sociais MK
. sociais retengdo de clientes Insatisfacdo do cliente C-Snapshot estatistico dos canais digitais
Operacional
P Limitacdo ao crescimento da quota de
Reputagdo |Indice de satisfacdo do . R " ¢ 4 C-Resultado do estudo de satisfagdo
L X MK5 Diminui¢do da satisfagdo mercado MK/CO/PE
Econdmico cliente X ) C-PAO
Danos reputacionais
Reputagdo |, Insatisfacdo do cliente
P ) G Indice de satisfagdo do Ndo implementar medidas ¢ .
Econédmico i MK6 X Perda de oportunidade e retorno do C- PAO MK/UO
X cliente corretivas ou adequadas X X
Operacional investimento
C- Reunides de acompanhamento com os
Econémico Proposta de parcerias pouco arceiros
/ Gestdo de parcerias | MK7 P P P Perda de receita P Marketing

Operacional

sustentaveis

C- Monitorizagdo mensal




COMBOIOS D& PORTUGAL
VI.10 MANUTENGAO E ENGENHARIA

AI - AUDITORIA INTERNA

Processo/

Categoria L Cod Risco
| 9 Atividade
Reputagdo
P , 4; / Gestdo do sistema de
Econémico/ N . ~ = R
Juridico/ manuteng¢do de material ME1 | Suspensdo ou revogagao da certificagdo
R circulante
Operacional
Reputacdo
P , g . X L N&o cumprimento de objetivos de custo,
Econdmico | Manutengdo material elétrico | ME2 . . Lo
R fiabilidade e disponibilidade
1Operacional
Ndo cumprimento de objetivos de custo,
ME3 | fiabilidade e disponibilidade porcausas
externas
Reputagao
Econdmico | Manutengdo material elétrico
Operacional
ME4 Acidentes/incidentes

MES | Indisponibilidade de material circulante

Impacto

Perda da certificagdo de seguranga (SGS)

Suspensdo da atividade da empresa

Restricdo da atividade operacional com diminui¢do do
nivel de servigo

Perda de compensagdes financeiras decorrentes do ndo
cumprimento do CSP (penalizagBes)

Perda de receitas e de quota de mercado

Custos acrescidos de manutengdo

Restricdo da atividade operacional com diminui¢cdo do
nivel de servigo

Perda de receitas e de quota de mercado
Perda de compensagBes financeiras decorrentes do ndo
cumprimento do CSP (penalizagdes)

Custos acrescidos de
limpeza/desgrafitagem do MC

manutengdo e na

Danos reputacionais

Ferimentos ou perda de vidas humanas

Restricdo da atividade operacional com diminuigdo do
nivel de servigos

Custos de reparagdo

Restricdo da atividade operacional com diminuigdo do
nivel de servigo

Perda de receitas e de quota de mercado

Custos acrescidos de manutengdo

2

Controlo Responsavel
C- Auditoria ao Sistema de Gestdo Manuteng¢do (ERM) ME/QA/UO
C- Cadernos encargos
C- Relatdrio SAP
C- Projeto técnico de melhoria ME/OP/SI

C- Reunides técnicas
C- Relatdrios de auditoria
C- RAVEX, DTB, SAP, SIGO

C- Relatdrio SAP
C- Projeto técnico de melhoria

ME/CL/SI
C- Reunides técnicas /s
C- Relatdrio SAP, DTB, SIGO
C- Projeto de melhoria de vigildncia e acessos ME/OP/SC/SP
C-Reunides com Gl Gl
C- SAP
ME/SI

| — Projetos estratégicos
C- Investimentos/intervengdes na infraestrutura do Gl

ME/OP/SC/GI

C- Reporte de ocorréncias

Fornecedores MC
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AI - AUDITORIA INTERNA

Processo/

Categoria céd Risco
| 9 Atividade
Reputagdo
| P , C . i . N3do cumprimento de objetivos de custo,
Econdmico Manutengdo material diesel ME6 o i o
A fiabilidade e disponibilidade
Operacional
Reputagdo N3do cumprimento de objetivos de custo,
Econdmico | Manutengdo material diesel |ME7 | fiabilidade e disponibilidade porcausas
Operacional externas
Reputagdo
Econémico Manuteng¢do material diesel ME8 Acidentes/Incidentes
Operacional
Reputagdo
P , (; . . N3do cumprimento de objetivos de
Econdmico |Manutengdo material rebocado| ME9 o K o
R fiabilidade e disponibilidade
\Operacional
Reputagdo N3do cumprimento de objetivos de custo,

Econdmico |Manutengdo material rebocado |ME10 | fiabilidade e disponibilidade porcausas
Operacional externas

Impacto

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Perda de compensagdes financeiras decorrentes do ndo
cumprimento do CSP (penalizagdes)

Perda de receitas e de quota de mercado

Custos acrescidos de manutengdo

Restri¢do da atividade operacional com diminuigdo do
nivel de servigo

Perda de receitas e de quota de mercado

Custos acrescidos de manutengdo

Ferimentos ou perda de vidas humanas

2

Restricdo da atividade operacional com diminui¢do do 2

nivel de servigos
Custos de reparagao

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Custos acrescidos de manutengdo

Restri¢do da atividade operacional com diminuigdo do
nivel de servigo

Perda de receitas e de quota de mercado

Custos acrescidos de manutengdo

= =

Controlo

C- Cadernos de encargos

C- Relatdrio SAP

C- Projeto técnico de melhoria
C- Reunides técnicas

C- Contrato aquisigdo

C- Relatério SAP

C- Projeto técnico de melhoria
C- Reunides técnicas

C- Registos de comunicagbes de ocorréncias.

C—Relatério SAP
C- Projeto técnico de melhoria.
C- Reunides técnicas.

C- Planos de investimento
C- Cadernos de encargos
C- Relatdrio SAP

C- Projeto técnico de melhoria.
C- Reunides técnicas.

C- Relatdrio SAP

C- Projeto técnico de melhoria.
C- Reunides técnicas.
| - Projeto |AB

C- Contrato aquisicao

C- Relatdrio SAP.

C- Projeto técnico de melhoria
C- Reunides técnicas.
C-Reunides de dire¢do ME/OP

Responsavel

ME/OP
Fornecedores MC

ME

ME/CL

ME

ME/CL

ME/OP/SC

ME/OP/GI
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Processo/

| Categoria Atividade

Reputagdo
Econémico |Manutengdo material rebocado | ME11
Operacional

ME12

Econdmico/ Logistica materiais,
Operacional | componentes e equipamentos | ME13

ME14
Econdmico/ Logistica materiais, ME15
Operacional | componentes e equipamentos
Econémico/ Logistica materiais, ME1S
Operacional | componentes e equipamentos

ME17

L. Manutenc¢do/
Econémico/ . .
X Reparagdo de material
\Operacional i
circulante

ME18 | Atraso na colocag¢do na linha de produgdo

Risco

Avarias/Acidentes

Acréscimo de custos e tempos de resposta
as necessidades da manutengdo

Indisponibilidade de material circulante

Falta de desempenho das operagdes de
manutengdo e reparagao

Perda ou destruicdo de materiais, pegas e

equipamentos

Furto de materiais, pegas e equipamentos

Indisponibilidade de técnicos de
manutengdo/ reparagdo

Impacto
Ferimentos ou perda de vidas humanas
Restrigdo da atividade operacional com

nivel de servigos
Custos de reparagdo

Restrigdo da atividade operacional com
nivel de servigo

Custos acrescidos de manutengdo

Restrigdo da atividade operacional com
nivel de servigo

Custos acrescidos de manutengdo

Restrigdo da atividade operacional com
nivel de servigo

Custos acrescidos de manutengdo

diminui¢do do

diminui¢do do

diminuigdo do

diminuigdo do

Custos acrescidos de manutengdo e reparagdo

Aumento dos custos de imobilizado

Perda de valor

Restricdo da atividade operacional com
nivel de servigo

Custos acrescidos de manutengdo

Restrigdo da atividade operacional com
nivel de servigo

Custos acrescidos de manutengdo

Restrigdo da atividade operacional com
nivel de servigo

diminui¢do do

diminuigdo do

diminui¢do do >

Controlo

C- Registos de comunicag¢des de ocorréncias.
C—Relatério SAP

C- Projeto técnico de melhoria.

C- Reunides técnicas.

C- Propostas de fornecimento
C- Planos de formagédo

C- Planos de investimento

C- Planos de reparagdo

C- Projeto técnico de melhoria.
C- Reunides/visitas técnicas
C- Protocolos

C- Relatdrio SAP

C- Propostas de fornecimento
C- Projeto técnico de melhoria.
C- Reunides técnicas.

C- Estudos de melhoria

C- Planos de investimento

C- Propostas de fornecimento
C- Projeto técnico de melhoria.
C- Reunides técnicas.

C- Estudos de melhoria

C- Planos de investimento

C- Propostas de fornecimento
C- Projeto técnico de melhoria.
C- Reunides técnicas.

C- Contratos

C- Registos de ocorréncias
C- Planos de melhoria

C- Planos de investimento

C- Efetivo e planos de necessidades de recrutamento
C- Procedimentos de contratagdo

C- Planos de formagdo
C- Planos de trabalho

Responsavel

ME/SI

ME/CL/
Fornecedores de
equipamentos/

ME/CL/
Fornecedores de
equipamentos e

MC

ME/PO/
Fornecedores de
solugbes de
logistica

ME/PO/
Fornecedores de
solugbes de
logistica

SP/PO/ME/
Prestador Servigo
Vigilancia

PS/Orgios/
Tutelas

PS/ME
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Processo/

(SR Atividade

Econdémico/
Operacional

Instalagdes e equipamentos
oficinais

Econdmico/
|Operacional

Instalagdes e equipamentos
oficinais

Econdmico/
Operacional

Instalagdes e equipamentos
oficinais

Gestdo de Sistemas de Tl de
suporte as operagdes

Econdmico/
Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional

Gestdo de Residuos

Econémico
Juridico
Operacional

Manutengdo de material
circulante com prestagdo a
Terceiros

Reparagdo de material

Econdédmico i
circulante

Econémico/
!Operacional

Reparagdo de material
circulante

céd

ME19

ME20

ME21

ME22

ME23

ME24

ME25

ME26

Risco

Acidente ou doenga profissional

Avaria ou perda de materiais,
equipamentos e material circulante

Falta de desempenho/ produtividade da
manutengdo/ reparagdo

Falta de desempenho/ produtividade da
manutenc¢do/
reparagdo

N&o cumprimento de legislagdo aplicavel

Ndo cumprimento contratual

Perda de indemnizacbes de seguros de
unidades acidentadas

Indisponibilidade de material circulante
por causas externas

Impacto

Restrigdo da atividade operacional com diminuig¢do do >

nivel de servigo

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Custos acrescidos de manutengdo

Restrigdo da atividade operacional com diminui¢do do
nivel de servigo

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuig¢do do
nivel de servigo

Custos acrescidos de manuteng¢do

Sangdes e coimas
Restricdo da atividade operacional com diminuig¢do do
nivel de servigco

Perda de receita

Penalidades

Aumento de custos de reparagdo

Restrigdo da atividade operacional com diminuig¢do do
nivel de servigo

Custos acrescidos de manutengdo

Controlo

C-Relatdrios Ecosalde
C- Relatérios ACT
C- Relatérios de Auditoria

C- Planos de
equipamentos
C- Planos de investimento

manutengdo de instalagdes e

C- Registos de ocorréncias
C- Relatérios Ecosaude

C- Relatérios de Auditoria

C- Relatérios SAP

C- Relatérios de ocorréncias

C- Relatérios Ecosaude

I- Relatérios de estudos e auditoria.
C- Planos de investimento

|-Propostas de desenvolvimento
C- Estudos e projetos

|- Cadernos de encargos

C-SAP

C- Relatérios Ecosaude
C- Relatdrios ACT
C- Auditorias internas

C- Contrato
C- Penalidades

C—Or¢amento de reparagdo
C — Registos de mi3o de obra, materiais e outros
custos afetos a reparagdo.

C- Diretério
C- Reporte de ocorréncias
C- Relatdrios de peritagem e de inquérito

C- Diretério

C- Reporte de ocorréncias

C- Relatdrios de peritagem e de inquérito
C- Diretério

C- Reporte de ocorréncias

C- Relatdrios de peritagem e de inquérito

C- Registo de ocorréncias
C- Comunicagdes ao Gl

Responsavel

PS/ME/QA/PO/
Ecosaude

ME/PO/QA/
Ecosalde

ME/PO/
Ecosaude/
Auditores/PE/
Prestador Servigo
externo

ME/SI/
Prestadores de
servigos

QA/ME/PS/
Ecosaude/ACT

ME/Empresas
clientes de
servigos de
manutencdo

ME/JR/OP/
Seguradoras

ME/OP/RS/GI

ME/OP/RS/Gl/
GPIAAF

ME/OP/GI/
GPIAAF

ME/OP/SP/GI
PSV



AI - AUDITORIA INTERNA
Categoria Prchsso/ céd Risco Impacto I R Controlo Responsavel
| Atividade "R/
C- Plano de recrutamento
C- Planos de formagdo PS/ME/OP
. . . L C- Efetivo habilitado Fernave/ PSF
Restri¢do da atividade operacional com diminui¢do do . .
E Smico/ R 50 d terial el d R C-Matriz de competéncias
1t Econémico eparagdo de materia nivel de servigo
i P 9 ME27 | Indisponibilidade de material circulante ¢ 2 4 |c- Pedidos de fornecimento
\Operacional circulante .
Custos acrescidos de manutengdo C-Parcerias ME/CL/
C- Contratos Fornecedores
C- Protocolos e parcerias
C- AgBes de formagdo
- . N o« - . AT . ME/
. Concegdo, desenvolvimento, Incompatibilidade/ desadequacdo a Restri¢do da atividade operacional com diminuigdo do C- Visitas
Operacional N ME28 . ) R 2 2 . Fornecedores
controlo e recegdo de MC fungdo nivel de servigo C- Documentagdo Ps
| |C-Visitas técnicas
C- PAO
C- Relatério SAP ME/PSM
Aumento dos custos de produgdo do servigo
P ¢ ¢ C- Rotagdo do MC
. Restrigdo da atividade operacional com diminuigdo do C- Propostas de fornecimento ME
.Econém‘co/ Implementacdo de Ndo cumprimento de objetivos de nivel de servico
I u 1 1V¢ 1Ve Vi .
Operacional Projetos/Medidas Corretivas/ | ME29 seguranga fi':e’xbilidadeedisJ onibilidade ’ 2 2 ME/Fabricante/
P Modificacges MC guranea, P et dos d enc ERA/IMT/
ustos acrescidos de manutengao C- Processo de certificagdo Entidades de
. . avaliagdo e
Perda de negdcio/servigo certificacio
C- Processo recrutamento ME/PS
Aumento dos custos de produgdo do servigo
Atraso na prestagio de socorro em Restri¢do da atividade operacional com diminuig¢do do C- Escalas
ME30 situagdo de acidente ou avaria que ¢ ) P K ¢ 1 2 N ME/OP/CO/GI
. K . . nivel de servigo C- Manual de manutengdo
implique imobilizagdo do MC
Econdémico/ . Penalidades porincumprimento contratual
1 . Operagdo de Socorro - X —
Operacional Aumento dos custos de produgdo do servigo
Atraso nas intervengdes de manutengdo
ME31 § ~ sao/ . . . L 1 1 |C- Planos de manutengdo ME
reparagao Restri¢do da atividade operacional com diminuigdo do
nivel de servico L
ME32 N3o aplicagdo contrato Aumento dos custos de produgdo do servigo 1 1 |C-Contrato plurianual ME/FI/JR/OP/CO/GI
Restricdo da atividad i | diminuigdo d
ME33 N30 reabilitacio atempada do MC estricao da atividade operacional com ciminuicdo do |, | 4 {§g ME/OP
nivel de servigo ||
3 Incapacidade de langamento de novos
. Planeantnenu‘) da manutencéo ME34 ser\F/)i os devido 3 recdu 50 do parque Restri¢do da atividade operacional com diminuigdo do 1 1 C- Relatdrio SAP ME/OP
Operacional |de material circulante — Parque ¢ k G ¢ parq nivel de servigo C-PAO
em Exploracgio operacional/ ativo ||
ME35 Indisponibilidade do MC ativo Restrigdo da atividade operacional com diminuigdo do a C- Relatdrio SAP ME/OP

nivel de servigo

C- Reunides técnicas
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. Processo/
Categoria .
| 9 Atividade
_ Estabelecimento de
Econémico/ . )
| X necessidades Material
Operacional .
Circulante
Econémico/ Execugdo do Orgamento de
Operacional Exploragdo (MC)
L, Execugdo do Orcamento de
Econémico .
Investimento (MC)
! Econémico
Juridico Revisdo de material circulante
Operacional
Econémico
Juridico Manobras
Operacional

ME36

ME37

ME38

ME39

ME40

ME41

Menor rentabilidade do servigo devido ao

Risco Impacto

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminui¢do do

aumento dos gastos, e perda de ) X
nivel de servigo

fiabilidade e disponibilidade

Custos acrescidos de manutengdo

Perda de compensagdes financeiras pornédo
cumprimento de objetivos de servigo ao cliente inerentes
ao Contrato de Servigo Piblico
Aumento da indisponibilidade de MC
Danos reputacionais

Perda de receita

Perda de compensagdes financeiras pornédo
cumprimento de objetivos de servigo ao cliente inerentes
ao Contrato de Servigo Piblico
Aumento da indisponibilidade de MC
Danos reputacionais

Perda de receita
Ferimentos e/ou perda de vidas humanas

Acidente com trabalhador
Restrigdo da atividade operacional com diminui¢do do

nivel de servigo

Incidentes/Acidentes com impacto em pessoas

Custos de recuperagdo/indemnizagdo relativas pessoas e

Indisponibilidade de material circulante bens

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Ferimentos e/ou perda de vidas humanas

Custos de recuperagdo/indeminizagao
Acidente com trabalhador peracio/ ¢

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

2

1

= =

Controlo Responsavel
C- Plano de acompanhamentos
ME/OP
C- Plano de auditorias /
C- Relatério SAP ME/CL
C- Relatério execugdo do PAO
C- Projeto técnico de melhoria.
C-ReuniGes técnicas.
ME/CL
C- Relatério SAP /
C- Ficheiro excel com desagregacdo detalhe do
orgamento.
ME/JR/CL,
C- Relatorio execugdo do PAO R/CL/
Fornecedores

ME/Operadores de
Material
e Chefes de Equipa
de Material/PS

C- Plano de Formagdo

C- Procedimentos

C- Relatoérios de acompanhamento técnico
C- Relatérios de auditoria

ME/Operadores de
Material
e Chefes de Equipa
de Material/PS

C- Plano de Formacgdo

C- Procedimentos

C- Relatdrios de acompanhamento técnico
C- Relatérios de auditoria

ME/Operadores de
Manobra e
Operadores Chefes
de Manobra/PS

C- Conteldos de formagdo sobre boas praticas
C- Utilizagdo de EPI’s

C- Procedimentos

C-Relatdrios de acompanhamento técnico
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Categoria

Econémico
Juridico
Operacional

Econémico
Juridico
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Processo/
Atividade

Manobras

Manobras

Limpeza de material circulante

Limpeza de material circulante

Limpeza de material circulante

Limpeza de material circulante

ME42

ME43

ME44

ME45

ME46

ME47

Risco

Acidente com trabalhador de prestadorde
servigos (ex. limpeza, vigilancia,
manutengdo de infraestrutura ou

equipamentos)

Indisponibilidade de material circulante

Incumprimento do servigo de limpeza

Avaria ou perda de equipamentos (ex.
bancos, pavimentos, equipamentos
elétricos, mesas de condugdo)

Acidentes pessoais

Limpeza ndo atempada do material
circulante

Impacto
Ferimentos e/ou perda de vidas humanas
Custos de recuperagdo/indeminizagdo

Restrigdo da atividade operacional com diminui¢do do
nivel de servigo

Aumento dos custos de produgdo do servigo

Restricdo da atividade operacional com diminui¢do do
nivel de servigo

Custos acrescidos de manutengdo

Restricdo da atividade operacional com diminui¢do do
nivel de servigo

Penalidades porincumprimento dos niveis servigo CSP

Danos reputacionais/ Reclamagdes

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Ferimentos e/ou perda de vidas humanas
Custos de recuperagdo/indemnizagio

Restrigdo da atividade operacional com diminui¢do do
nivel de servigo

Aumento dos custos de produgdo do servigo

Custos decorrentes da contratualizagdo de atividades de
limpeza

Restricdo da atividade operacional com diminuig¢do do
nivel de servigo

Danos reputacionais

N

[

N

N

Controlo

C- Contratos
C- Auditorias

C- Programas de manutengdo
C- Relatérios de ocorréncias
C-Plano de investimentos

C- Contrato de prestagdo de servigos
C- RotagOes tedrica de material
C- Rotagdo pratica de material

C- Conteudos de formagdo sobre boas praticas
C- Procedimentos

C- Reclamacgdes de clientes

C- Registos de ocorréncias

C- Relatérios de aompanhamento

C- Relatérios de auditoria

C- Conteudos de formagdo sobre boas praticas
C- Procedimentos
C- Registos de ocorréncias

C- Legislagdo de enquadramento
C- Contratos
C- Relatérios de acompanhamento

Responsavel

ME/Operadores de
Manobra e
Operadores Chefes
de Manobra/PS/
Prestadores
servigos

ME/PO/
Prestadores de
servigos de
manutengdo de
infraestruturas

ME/Prestadores de
servigo

ME/Prestadores de
servigo

ME/Prestadores de
servigo

ME/Prestadores de
servigo



COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econdmico

Econdmico
Econdmico
Econdmico

Econdmico
Econdmico
Econdmico

Econdmico

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Processo/
Atividade

Contratagdo e Gestdo de
consumos de Energia elétrica
para tragdo

Contratagdo e Gestdo de
consumos de Energia elétrica
para tragdo

Contratagdo e Gestdo de
consumos de Energia elétrica
para tragdo

Contratagdo e Gestdo de
consumos de Energia elétrica
para tragdo

Contratagdo e Gestdo de
consumos de Energia elétrica
para tragdo

Contratagdo e Gestdo de
consumos de Energia elétrica
para tragdo

Contratagdo e Gestdo de
consumos de Energia elétrica
para tragdo

Contratagdo e Gestdo de
consumos de Energia elétrica
para instalagées

Contratos de prestagdo de
servigos de manutengdo

Contratos de prestagdo de
servigos de manutengdo

Contratos de prestagdo de
servigos de manutengdo

coéd Risco
ME4S Elevada exposigdo e flutuagdo excessiva
de pregos de mercado de energia
ME49 Aumento das tarifas de acesso as redes
fixadas anualmente pela ERSE
Pagamentos indevidos na contratagdo em
MES0 -
consoércio de operadores
MES51 | Perdas de energia no material circulante
Ndo aproveitamento de energia da
MES2 P €
frenagem
Consumo energético excessivo devido ao
MES53 impacto das carateristicas da
infraestrutura nas marchas dos comboios
Pagamentos indevidos devidos a
MES54 consumos de equipamentos da
infraestrutura
Consumo energético excessivo devido as
MES5 . . S
caracteristicas das infraestruturas oficinais
N3do cumprimento de objetivos de servigo
MES6 | ao cliente (SIMEF - Fiabilidade material
elétrico série 5600)
N3o cumprimento de objetivos de servigo
ME57 | ao cliente (RENFE —Fiabilidade material
diesel série 592)
Ndo cumprimento de objetivos de servigo
MES8 ao cliente (SIMEF — Disponibilidade

material elétrico série 5600)

Impacto

Aumento dos custos de produgdo do servigo

Aumento dos custos de produgdo do servigo

Aumento dos custos de produgdo do servigo

Aumento dos custos de produgdo do servigo

Nao reducdo dos custos de produgdo do servigo

Incumprimento metas ambientais

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Aumento dos custos de produgdo do servigo

Aumento dos custos de produgdo do servigo

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

N

N

N

N

N

H

N

Controlo Responsavel
C- Caderno de encargos.
C- Andlise de propostas. ME/CL/
C- Contratos Fornecedores/
| —Analise do mercado P
C—Relatério de auditoria
C — Estimar impacto do aumento, no inicio de cada ME
ano.
C- Acordos e chave de reparti¢gdo ME/Operadores/
| - Projeto telecontagem IP
C- Faturagdo de consumos
C- Relatérios de estudos ME/OP/
C- Relatdrios de Auditoria energética. Prestadores de
C- Planos de investimento servigo
I- Planeamento e entregaveis dos projetos
C- Horarios
C- Plano de formagdo OP/PS/GI
C- Comunicagdes ao Gl
C- Estudos
ME/OP/GI
C- Comunicagdes ao Gl /OP/
PO/ME,
C- Consumos O/ME/
- - - Prestadores de
C- Relatdrios de auditoria energéticas X
. . servigos de
C- Plano de investimentos T
auditoria
C- Relatério SAP. ME
C- Projeto técnico de melhoria
C- Reunides técnicas ME/PSM
C- Relatério SAP. ME
C- Projeto técnico de melhoria.
C- Reunides técnicas ME/PSM
ME
C- Relatério SAP.
C- Projeto técnico de melhoria. ME/PSM

C- Reunides técnicas
ME/OP/GI



COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Econémico/
|Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Contratos de prestagdo de
servicos de manutengdo

Manutengdo do Sistema Convel

Manutengdo do Radio-Solo

Controlo metrolégico
(Laboratério de Metrologia)

Controlo metrolégico
(Laboratério de Metrologia)

Controlo metrolégico
(Laboratorio de Metrologia)

Controlo metrolégico
(Laboratério de Metrologia)

MES59

ME60

ME61

ME62

M63

ME64

ME65

ME66

Risco

Ndo cumprimento de objetivos de servigo
ao cliente (RENFE — Disponibilidade
material diesel série 592)

Indisponibilidade de material
Circulagdo sem Convel ao servigo

Indisponibilidade material
Atrasos circulagdo

Avaria ou perda de equipamentos

Acidente de trabalho

Furto de materiais ou equipamentos

Incumprimento contratual com clientes
externos

Perda da Acreditagdo para a fungdo de
metrologia

Impacto
Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Aumento dos custos de produgdo do servigo

Restrigdo da atividade operacional com diminui¢do do
nivel de servigo

Atrasos na circulagdo com velocidade limitada (22 agente

na cabine)

Restrigdo da atividade operacional com diminuigdo do
nivel de servigo

Aumento dos custos de produgdo do servigo

Restricdo da atividade operacional com diminui¢do do
nivel de servigo

Custos acrescidos de manutengdo

Ferimentos e/ou perda de vidas humanas
Custos de recuperagdo/indemnizagdo

Restricdo da atividade operacional com diminuigdo do
nivel de servigo
Aumento dos custos de produgdo do servigo

Perda econémica

Restricdo da atividade operacional com diminui¢do do
nivel de servigo

Custos de recuperagdo/indemnizagdo

Aumento dos custos de produgdo do servigo

Custos devidos ao recurso a prestadores de servigo
externos

Restricdo da atividade operacional com diminui¢do do
nivel de servigo

Custos acrescidos de manutengdo

N

N

[y

N

N

Controlo

C- Relatdrio SAP.
C- Projeto técnico de melhoria.

C- Reunides técnicas

C- Plano de manutengdo
C-Projeto de desenvolvimento

C- Contrato de instalagdo de rddios GSMR e Dual
Model (GSMR/CPN)

Contratos de prestagdo de servigos de prestadores de
servigos de calibragdo (PSC)

Identificagdo dos equipamentos

Plano de calibragdo
Manuais de fabricante
Instrigdes/Condi¢gbes de armazenamento e de
manuseamento

C- Contrato de vigilancia
C- Planos de formagdo
C- Controlo de distribuicao

C- Contratos de prestagdo de servigos a clientes
externos (ex. Medway, Simef, IP)

C- Contratos de prestagdo de servigos de prestadores
de servigos de calibragdo (PSC)
C-Relatérios de auditoria

Responsavel
ME

ME/PSM

ME/OP/GI

ME/
fornecedores

ME/
fornecedores

PSC/ME

ME/SP

ME

ME

Entidades de
Acreditagdo
(IPAC)/ME/PSC



COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econdmico
Juridico
Operacional

Econédmico
Juridico
Operacional

Econdmico
Juridico
Operacional

Econdmico
Juridico
Operacional

Econédmico
Juridico
Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Andlise de Lubrificantes
(Laboratério de 6leos)

Andlise de Lubrificantes
(Laboratério de 6leos)

Andlise de Lubrificantes
(Laboratério de 6leos)

Anédlise de Lubrificantes
(Laboratério de éleos)

Cooperagdo com Universidades
e Centros tecnoldgicos (e.g,
RCM, certificagdes processos)

Valorizagdo do material
circulante ndo operacional

ME67

ME68

ME69

ME70

ME71

ME72

ME73

ME74

Risco

Perda de instalagBes e equipamentos
devido a incéndio

Acidente de trabalho

Derrame (6leos, combustivel, produtos
quimicos)

Furto de materiais ou equipamentos

Avaria de equipamentos do MC

Incumprimento contratual com clientes
externos

Atraso na realizagdo de parcerias e
protocolos

Estabelecimento de critérios
desadequados de valorizagdo do material
circulante

Impacto

Aumento dos custos de produgdo do servigo

Restricdo da atividade operacional com diminuigdo do
nivel de servigo

Custos acrescidos de manutengdo
Ferimentos e/ou perda de vidas humanas
Custos de recuperagdo/indemnizagdo

Restri¢do da atividade operacional com diminuigdo do
nivel de servigo

Sangdes e coimas
Custos de recuperagdo/indemnizagdo

Restricdo da atividade operacional com diminuigdo do
nivel de servigo

Aumento dos custos de produgdo do servigo
Perda econémica

Restricdo da atividade operacional com diminuigdo do
nivel de servigo

Custos acrescidos de manutengdo

Aumento dos custos de produgdo do servigo

Restricdo da atividade operacional com diminuigdo do
nivel de servigo

Custos acrescidos de manutengdo

Custos de recuperagdo/indemnizagdo

Perda de potenciais beneficios econémicos e
operacionais

Perda de potenciais beneficios econémicos e
operacionais

N

Controlo Responsavel
C- Plano de Emergéncia de Campolide
C- Procedimentos de trabalho
C- Normas de ensaio
— ME, Al/SP
C- Fichas de Seguranca dos produtos /Qn/AI]
C- Relatérios de auditoria interna e externa
C- Plano de agbes de risco
C- Contrato de prestagdo de servigos licenciado
C- Planos de manutengdo de infraestruturas
C- Planos de manutengdo de equipamentos
¢ quip ME/QA/AI
C- GAR
C- Relatérios de auditoria interna e externa
C- Plano de agBes de risco
C- Contrato de vigilancia ME/PO/SP
C- Contratos de prestagdo de servicos a clientes
externos (ex. Medway, Simef)
C- Programa de recolha de analises ME

C- Especificagdes de fabricante

' |C- Manual de manutengdo

C- Estudos

CA/ME/ Parceiros/

|- Protocolos e parcerias -
P Entidades Publicas

C- Critérios de valorizagdo CA/ME/FI
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VI.11 OPERAGOES (OP)

AI - AUDITORIA INTERNA

. Processo/ L . .
Cat ri . C Ri Im t ntrol R nsavel
egoria Atividade od sco pacto Controlo esponsave
. Controlo da Atividade — . .
Juridico . N . . . . X C- Calendarizagdo intermédia das tarefas| Planeamento e
X Coordenare consolidaro OP1 | Ndo cumprimento de prazos legais Sang¢des porincumprimento . N =
Operacional e deliverables apoio a gestdo
processo de planeamento
L Controlo da Atividade
Juridico L N L. s L. 3 . . Planeamento e
X - Produzirinformagdo e OP2 |Relatdrios elaborados fora de tempo Tomada de decisdo menos sustentada C- Relatdrios por area/tipo de servico . ~
Operacional apoio a gestdo

Relatérios de gestdo

Controlo da Atividade

Monitorizagdo deficiente ou ndo

C- Mapas de atividade

Planeamento e

Operacional |- Assegurar a Monitoriza¢do de | OP3 Tomada de decisdao menos sustentada RN ~
atempada C- PAO apoio a gestdao
Desempenho da OP
C—Registo dos pedidos oP
Ndo elaboragdo atempada de Esforgo acrescido para a divulgagdo do
Operacional | Elaboragdo de horario técnico | OP4 UR—— Ny,
P ¢ propostas de horario Técnico horario definitivo G Monitorizagao periddica do op
cumprimento dos prazos do DR
Dificuldade na otimizag¢do do horario LA h to do Proieto "Sist
, . Impossibilidade de realizacdo de Aumento de custos da prestagdo do servigo A comPan .amen 0 do Frojeto “>istemas oP
Econémico/ ~ (e N Operacionais"
Operacional Elaboragdo de horario técnico | OP5 |estudos de exploragdo que suportem de transporte
decisOes estratégicas da empresa Implementaga? Fle solugbes menos C- Efetivo op
eficientes
Econédmico/ | Elaboragdo das rotagdes de OP6 N&o elaboragdo do planeamento de Desaproveitamento da capacidade do C Efetivo op
Operacional material motor material circulante material
Incapacidade de geriro ciclo de vida do
material circulante . -
S - N . C- Monitorizagao periodica do
L. N N Impossibilidade de realizagcdo de Aumento de custos da prestagdo do servigo .
Econdémico/ | Elaboragdo das rotagdes de . cumprimento dos prazos do DR
R R OP7 |estudos de exploragdo que suportem de transporte oP
Operacional material motor . . N "
decisOes estratégicas da empresa Implementag¢do de solu¢gdes menos C Efetivo
eficientes (Dificuldade na otimizagdo da
utilizagdo do material circulante)
Dificuldade na otimiza¢do na afetacdo de . N L
C- Monitorizagdo periddica do
- o of N pessoal . oP
Econédmico/ | Elaboragdo das escalas de oP8 N&o elaboragdo em tempo oportuno cumprimento dos prazos do DR
Operacional pessoal circulante dos Projetos de Escala .. . " I-Especificagdo dos requisitos do novo
Acréscimo de custos porimplementagdo de Sl

solugdes menos eficientes

sistema
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AI - AUDITORIA INTERNA

R Processo/ L - R .
Categoria Atividade Cod Risco Impacto R Controlo Responsavel
C- Monitorizag¢dao periddica do cumprimento op
Juridico Elaboragdo das escalas de Incumprimento dos prazos legais para . " . dos prazos do DR
X . oP9 . . . Eventuais sangdes e/ou coimas 2 L. N .
Operacional pessoal circulante divulgagdo das escalas de servigo I-Especificagdo dos requisitos do novo <l
sistema
C- Monitoriza¢do periédica do cumprimento
. . Implementag¢do de solugdes com Possivel supressdo de comboios por falta de & P P oP
Juridico Elaboragdo das escalas de R R dos prazos do DR
X . OP10|tarefas por planear e/ou incumprimento pessoal 2 . . L
Operacional pessoal circulante . - . I-Especificagdo dos requisitos do novo
de regras do AE Eventuais sangdes e/ou coimas . S|
sistema
Perda de receita
C- Acompanhamento por parte dos
Reputagdo/ Penalidades porincumprimento do CSP Depdsitos oP
Econémico/ ) . ) . C - Monitorizagdo das competéncias por
L. Transporte de passageiros OP11| Ndo cumprimento da oferta de servigo > . 4 K R
Juridico/ Perda dos certificados e carta de condugéo parte das hierarquias PS/SI
Operacional C- Registos R-Trip ME
Diminuig¢do do nivel de satisfagdo do cliente C- Situagdo didaria MM
Reclamagdes
ME/OP/CO
Reputagdo . . . Reducdo da procura/Perda de receita /OP/
L i Ndo cumprimento da oferta de servigo . N X L. . SP/SC
Econémico Transporte de passageiros |OP12 L K Custos porimplementag¢do de medidas de 2 |(C-Relatérios de ocorréncias
i Diminuig¢do do resultado operacional M
Operacional protegdo al
N X . Diminui¢do do nivel de satisfacdo CO/0P/ PS
Reputacdo/ i Enfraquecerimagem, notoriedade e N L.
i Transporte de passageiros OP13 R A R . Reclamagdes 2 |C- Acompanhamento pelos responsaveis
Operacional valores posicionais associados a marca i
Perda de clientes Gl
Reputagdo
P , 9 / . " . . C- Monitorizagdo periddica oP
Econémico/ Acompanhamento do Implementag¢do de solugbes Aumento de custos da prestagdo do servigo de . . L
- OP14 R R L. 4 |1-Especificagdo dos requisitos do novo
Juridico/ Transporte operacionais menos eficientes tansporte .
i sistema Sl
Operacional
C- Comunicagdes do Gl e informagdo de
alteragbes a oferta
Incumprimento das condig¢des de Diminuigdo do nivel de satisfagdo, aumento de 19‘
. . L. N | C- Analise e propostas
Reputacdo/ transporte estabelecidas em horario, da reclamag¢bes e perda de clientes . .
L . . X . C- Registo de ocorréncia CA/OP/CO
Econdémico/ Acompanhamento do pontualidade e regularidade no ambito .. Rk . .
. OP15 X L. 4 |C- Relatdérios semanais, mensais e anuais SC/SI/ME/SP
Juridico/ Transporte do Diretdrio Rede e do Contrato de Aumento de custos C Reunides
Operacional servigo Publico
P ¢ . . . C- Atas das reunides conjuntas CP/GI Gl
Penalidades porincumprimento do CSP L
C- Horario
C- Comunicagdes
. . . oP
X Acompanhamento do Falha na ligagdo ao Gl ou a outro X . C- Regulamentacgdo
Operacional OP16 Atrasos na circulagdo 2 L. . . Sp
Transporte operador C- Relatérios de emergéncias/ Simulacros ME
X Acompanhamento do Défice na qualidade dos registos de Desconhecimento do perfil de risco efetivo das C- Registos do SIGO
Operacional OP17 4 opP

Transporte

ocorréncias

operagles

C- Relatdério Diario de Ocorréncias
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COMBOIOS D& PORTUGAL
VI.12 COMERCIAL (CO)

. Processo/ = . R c
Categoria . Cod Risco Impacto I P Controlo Responsavel
9 Atividade P R P
L. Controlo da At|V|da.de o X Sangdes porincumprimento do . L L CO/Servigos de
Econémico/ | Coordenare consolidaro Ndo cumprimento de prazos ) _ R . C- Calendarizagdo intermédia das tarefas R -
i co1 ) deverde informag¢do no dmbito |2 |1 |2 . Apoio a Gestdo/
Operacional processo de legais e deliverables
do CSP SI
planeamento
L Controlo da Atividade L. oL L. CO/Servigos de
Econdmico/ . L Relatérios elaborados fora de Tomada de decisdo menos C- Relatérios por segmento RN N
. - Produzirinformagdo e Cc0o2 2(1(2 . . . Apoio a Gestdo/
Operacional L. N tempo sustentada (servigo/linha/eixo)
Relatérios de gestdo S|
Controlo da Atividade )
L o N - e . CO/Servigos de
Econdmico/ - Assegurara Monitorizagdo deficiente ou Tomada de decisdo menos C- Mapas de atividade RN .
X A Cco3 - 2112 Apoio a Gestdo/
Operacional Monitorizagdo de ndo atempada sustentada C- PAO sl

Desempenho da CO/

C- Reclamagdes e Sugestdes
C- Estudo de Satisfagdo anual
C- Plano de Marketing

C- Contrato Servigo Publico
C-Inquéritos satisfagdo

Perda de clientes, receitas/ C- Visitas regulares ao terreno
vendas Comercial
o Conceber, desenvolver e Desajustar‘?ento da ?ferta a De't"arioragéo da} . C- Estruturar Cendrios de evolucio e Prever Marketing
Econémico/ X procura e as necessidades sustentabilidade econémica da Impactos SI
. implementar novos co4 - . 2|24 p .
Operacional ] dos clientes atuais e empresa Parceiros
Produtos e Servigos L. . N .
potenciais N3o captacdo de novos clientes C- Reunides de Responsaveis ME
Perda de quota de mercado PE

C- Ocupagdo de comboios
C- Procura e receita por tipo de
servigo/linha/comboio

Diminui¢do do grau de satisfacdo

C- Relatdrios Mensais de Desempenho

C- Processos de contratagdo

. Comercial
.. Conceber, desenvolver e C- Registos na DW R
Econémico/ X Langamento de produtos " . = . . Marketing
X implementar novos CO5 L. Falta de sustentacdo comercial (1|1 |1 |C- A¢cBes de comunicag¢do
Operacional ki pouco sustentaveis X - SI
Produtos e Servigos C- Registos de formagdo

Parceiros
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Categoria

Reputagao
Econémico
Operacional

Econdmico/
Operacional

Econdmico/
Reputagdo/
Operacional

Reputagdao
Econémico
Operacional

Econémico/
Reputagdo/
Operacional

Econémico/
Reputagdo/
Operacional

Econémico/
Operacional

Econémico
Juridico
Operacional

Reputac¢do/
Operacional

Processo/
Atividade

Produzir e garantira
informac¢do ao cliente

Gerir o material
promocional

Gestdo dos canais de
venda e sistemas de
bilhética
Gestdo dos canais de
venda e sistemas de
bilhética

Gestdo dos canais de
venda e sistemas de
bilhética

Gestdo dos canais de
venda e sistemas de
bilhética
Gestdo dos canais de
venda e sistemas de
bilhética
Gestdo dos canais de
venda e sistemas de
bilhética
Informag¢do e venda
através da Linha de
Atendimento

Co6

co7

co8

Cco9

co10

Cco11

Co12

co13

Cco14

Risco

Informacgdo/ divulgacdo ao
cliente desatualizada/ n3o
atempada /incompleta

Quantidades desajustadas do
material promocional

Indisponibilidade dos canais
de venda

Indisponibilidade de
validadores

Fraude

Desempenho insuficiente do
canal

Atraso na consolidagdo da
receita

Incumprimento dos niveis de
servigco do CSP

Incapacidade de gestdo do
volume/ conteddo da nova
informag¢do comercial

Impacto
Custos acrescidos para a

divulgacdo da informacdo

Perda de clientes, receitas/
vendas

N3o captagdo de novos clientes

Perda de quota de mercado

Diminui¢do do grau de satisfagdo

Reclamacdes

Custos ndo justificados
Promogdo limitada

Perda de receita
Diminuicdo do nivel de
satisfagdo
Reclamacdes
Perda de receita

Diminuicdo do nivel de
satisfagdo

Perda de receita

Insatisfagdo do cliente

Informacdo para reporte
incompleta

Sangdes e/ou coimas

Danos reputacionais
Insatisfagdo do cliente

AR

Controlo

C- Validagdo prévia de todos os conteudos
C- Diretério de Rede

C- Plano de Agdes

C- Reunides de acompanhamento

C- Reclamacgdes

C- Articulagdo com CL e fornecedor

C- Visitas periddicas as estacdes

C- Memorandos com a justificagdo

C- Contratos de Prestacdo de Servigos

C- Monitorizagao de incidentes
C- Contratos de prestacdo de servigos

C — Procedimentos de
sistemas

aquisicdo de

C- Relatério das Brigadas
C- Disponibilidade dos canais de acesso

C- Relatdrio de anomalias mensal;
C - Relatério de performance e evolugdo

dos canais semestral

C- Relatério do Sistema de Telegestdo
C- Relatérios do PCGBiI

C- Relatério didrio dos sistemas e canais
de venda

C-SLA

Responsavel

Marketing
Comercial
Compras e
Logistica
Gl

CO/SI/CL/SP

Co/s1/cL/sp

CO/sI

Cco

CO/sI

S/

Comercial

CO/sl

co/
Fornecedor
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AI - AUDITORIA INTERNA

. Processo/ , .
ri .. Ri Im
Categoria Atividade Cod sco pacto
" . 3 Indisponibilidade e falta de . X
Reputagdo | Informagdo e venda através . . Danos reputacionais
L . i COo15 qualidade dos meios do X . i
Econédmico da Linha de Atendimento Insatisfagdo do cliente
fornecedor
Baixa do nivel de servigo ao . .
~ = . . ~ . Danos reputacionais
Reputagdo | Informagdo e venda através cliente por ndo cumprimento ) N .
L . . COo16 L X Insatisfagdo do cliente
Econdmico da Linha de Atendimento dos niveis de servigo i .
Custos associados a reclamagdes
contratados
Econédmico , . X R .
Juridico Venda de Titulos de co17 Apropriacdo indevida de Atraso na contabiliza¢do da receita
N Transporte dinheiro Esforgo acrescido para a regularizagdo
Operacional
Econémico/ Venda de Titulos de - . . . .
X CO18 | Utilizagdo gratuita do servigo Perda de receita
Operacional Transporte
Coordenar, formar, .
. | . Enfraquecer imagem,
Reputacdo/ selecionar, dinamizare notoriedade e alores
u i Vi
P '9 avaliara atividade da CO19 . ) ) . Baixa do nivel de servigo ao cliente
Operacional X posicionais associados a marca
equipa de Vendas e K
N (dano reputacional)
Estacdes
Coordenar, formar,
N selecionar, dinamizare Baixa do nivel de servigo ao cliente
Reputacdo/ R . )
A avaliara atividade da C020 Fraco desempenho Perda de clientes
Operacional X ~
equipa de Vendas e ReclamacgGes
Estagdes
Coordenar, formar,
Reputagdo selecionar, dinamizare
Redugdo do horario de
Econdmico avaliara atividade da C021 R ¢ X / Perda de receitas e de quota de mercado
R X funcionamento da Bilheteira
Operacional equipa de Vendas e
Estagdes
Diminui¢do do grau de satisfacdo
Reputagdo/ Tempo de resposta as
Econémico/ Gestdo de reclamagdes 022 reclamagdes excessivo Aumento das reclamagdes
Juridico/ /pedidos de reembolsos
Operacional Incumprimento legal Sangbes/Coimas porincumprimento de tempos
de resposta (Contraordenacgdes da AMT)
Econémico Fiscalizacdo/ . X - )
L , Apropriac¢do indevida de Atraso na contabilizagdo da receita
Juridico Venda de Titulos de C023

Operacional

Transporte

dinheiro

Esforco acrescido para a regularizagdo

Controlo
C-SLA
C- Contrato.
C- SLA contratualizados
C- CRM

C- Acompanhamento pelos
(comercial e receita)

inspetores

C- Visitas aos comboios e monitorizagdo
da procura

C- Controlo em SAP da distribuigdo/stock

C- Visitas as estagles
C - Registo das
instalagbes

deficiéncias nas

C- Visitas as estagbes

C- Acompanhamento pelos responsaveis

C- Reclamacgdes

C- Relatério da atividade

C- Efetivo
C- Relatérios trimestrais de monitorizagdo

C- Relatérios para o regulador

C- Registos na DW
C- Registos no CRM

C- Acompanhamento pelos
(comercial e receita)

inspetores

Responsavel

co/
Fornecedor

co
Fornecedor

Comercial
SAG

Comercial/Sl

Comercial
Pessoal
Compras e
Logistica
Marketing

Cco

CO/PS

cA/

OC/DE/DP

Cco

Comercial -
Servigos Apoio a
Gestdo
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AI - AUDITORIA INTERNA

. Processo/ a . z
Categoria Atividade Cod Risco Impacto Controlo Responsavel
L. Fiscalizagdo/ C- Visitas aos comboios e monitorizagdo
Econémico/ , e . ) .
Operacional Venda de Titulos de CO24 | Utilizagdo gratuita do servigo Perda de receita da procura Cco
P Transporte C-Brigadas de fiscalizagdo
Pagamento servigos ndo
Econémico realizados/ndo cobranga . .
. . / Gestao contratos CO25 . / R ¢ Custo excessivo Reunides com os prestadores servigo
financeiro penalidades previstas .
Penalidades
contratualmente . co
Relatérios controlo
Econdémico/ . Servigo ao cliente indisponivel Perda de receita /clientes Faturas
. R Gestdo contratos CO26 - . . .
financeiro ou em condi¢des deficientes Danos reputacionais
) C- Acompanhamento por parte dos
Perda de receita L.
Depdsitos
~ ~ . . . . C - Monitorizagdo das competéncias por
Reputagdo/ Ndo cumprimento da oferta de Penalidades porincumprimento do CSP R . Cco
Econémico/ senico parte das hierarquias
. Transporte de passageiros | CO27 o ¢ . C- Registos R-Trip
Juridico/ Diminuicdo do resultado Perda de competéncias > , OP/PS/SI
i A C- Registos IPTrafego
Operacional operacional " . L. ME
oL ; X . . C- Contratagdo de servigos rodovidrios
Diminuigdo do nivel de satisfagdo do cliente
Reclamacdes ~
C- Reclamacgdes
" Ndo cumprimento da oferta de " . C-Relatérios de ocorréncias
Reputagdo ) Reducdo da procura/Perda de receita . i ME/OP/CO/SP/SC
L . servigco . N i C- Registos IPTrafego
Econdmico | Transporte de passageiros | CO28 L Custos porimplementag¢do de medidas de N . L
. Diminuigdo do resultado M C- Contratagdo de servigos rodoviarios
Operacional R prote¢do ~ Gl
operacional C- Reclamacgdes
Reputacio/ Enfraquecerimagem, Diminuigdo do nivel de satisfagdo CO/PS
o zraciinal Transporte de passageiros | C029 notoriedade e valores Reclamacgdes C- Acompanhamento pelos responsaveis
P posicionais associados a marca Perda de clientes Gl
C- Comunicag¢des do Gl e informacdo de
Incumprimento das condig¢Ges alteragdes a oferta
P . ¢ Diminuig¢do do nivel de satisfagdo, aumento de ,g_
" de transporte estabelecidas em . . C- Andlise e propostas
Reputac¢io/ L. i reclamagdes e perda de clientes . .
Econémico/ horario, da pontualidade e C- Registo de ocorréncia CA/CO/OP
L Transporte de passageiros | CO30 regularidade no ambito do C- Relatérios semanais, mensais e anuais SC/SI/ME/SP
Juridico/ ;o o Aumento de custos .
. Diretdério Rede e do Contrato de C- Reunides
Operacional

servigo Publico

Penalidades porincumprimento do CSP

C- Atas das reunides conjuntas CP/GI
C- Horario
C- Comunicagdes

Gl
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VI.13 COMPRAS E LOGISTICA (CL)

AI - AUDITORIA INTERNA

Categoria

Reputagdo/
Operacional

Econdédmico

Econdmico

Reputagao

Econémico

Econdmico

Econdmico/
Operacional

Econdémico/
Operacional

Econdmico/
Operacional

Processo/
Atividade

Contratualizagdo, Compras
e Servigos Gerais -
Logistica

Contratualizagdo, Compras
e Servigos Gerais -
Logistica

Contratualizagdo, Compras
e Servigos Gerais -
Logistica

Contratualizagdo, Compras
e Servigos Gerais -
Logistica
Contratualizagdo, Compras
e Servigos Gerais -
Logistica
Contratualizagdo, Compras
e Servigos Gerais -
Logistica

Contratualizagdo, Compras
e Servigos Gerais -
Logistica

Contratualizagdo, Compras
e Servigos Gerais -
Logistica

Contratualizagdo, Compras
e Servigos Gerais -
Logistica

Cod

CL1

CL2

CL3

CL4

CL5

CL6

CL7

CL8

CL9

Risco

Ndo cumprimento do prazo para a satisfagdo da
Reserva (Armazéns/Gestdo de Stocks)

N3o cumprimento do prazo para a satisfagdo da
Reserva (Armazéns/Gestdo de Stocks) — MC

Falta ou custo unitario excessivo do artigo

Insatisfacdo do cliente/drgdo porincapacidade
de entrega

Abate de artigos ndo consumidos

Valor excessivo do stock dos artigos

Dificuldade de organizagdo e conservagdo das
pegas

Falta de conformidade dos artigos

Atraso na disponibilizagdo da peca

Impacto

Diminuigdo dos niveis de
servigo/qualidade

Custos devidos a imobilizagdo excessiva do
material circulante

Diminuigdo dos niveis de
servigo/qualidade

Custos devidos a imobilizagdo excessiva do
material circulante

Desvio de verbas colocando em causa
outras aquisi¢oes

Diminuigdo dos niveis de
servico/qualidade

Custos de abate/transporte
/destruicdo/reciclagem

Encargos financeiros ndo justificados pela
atividade

Custo excessivo com o manuseamento,
transporte e preparagdo das pegas para
aplicagcdo e sua preservagdo

Custos associados a devolugdo do bem, a
imobilizacdo excessiva do mat. circulante e
a especificagdo da nova encomenda

Custos associados a imobilizagdo
excessiva do mat. circulante

N

Controlo

C-Comunicag¢do com UO

C-Planeamento de necessidades

C-Comunicag¢do com UO

C- Comunicagao com UO

C- Comunicag¢dao com UO

C- Stock de artigos
C - Efetivo oficinas

I-Projetos/estudos de construgdo
C- Reunides de projeto

C- Especificagdes e condi¢gdes na

entrega.

C- Registos em SAP dos artigos em
controlo de qualidade (valor e

quantidade)

Responsavel

CL/uo

CL/ME

CL/Uo

CL/uo

CL/uo

CA/CL/ME

CA/PO/CL/ME

CL/UO

ME/CL
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AI - AUDITORIA INTERNA

@ Processo/
9 Atividade
, . Gestdo da Frota
Econdmico .
Automovel
. Gestdo da Frota
Operacional )
Automovel
Juridico Gestdo da Frota
Operacional Automovel

Econdmico/

Compras de Bens

Operacional Servigos

Reputacdo/

Econdmico/ Compras de Bens
Juridico/ Servigos

Operacional

Econémico/

Compras de Bens

Operacional Servigos
Compras de Bens
Operacional P .
Servigos
Econdémico
L Compras de Bens
Juridico .
. Servigos
Operacional

Econdmico/

Compras de Bens

Operacional Servigos
Econdmico
L Compras de Bens
Juridico .
X Servigos
Operacional

CL10

CL11

CL12

CL13

CL14

CL15

CL16

CL17

CL18

CL19

Risco

Atraso na divulgacdo dos indicadores do més n

Viaturas inoperacionais

Ndo cumprimento de metas ambientais

Atraso na contratualizagdo de
encomendas/contratos, com valorinferiora
10.000 €

Atraso/concurso deserto para encomendas/
contratos, com valor entre 10.000 € e 135.000 €
(prazo de 75 dias)

Custo/atraso na elaboragdo do caderno de
encargos de encomendas/contratos, com valor
superiora 135.000

Incorreta identificagdo de requisitos da
necessidade de compra ou alteragdo de
requisitos

Solicitagdo de servigos extra ndo previstos na
defini¢do inicial da necessidade de compra

Aprovacdo de necessidades sem valorizagdo do
custo real

Atraso na requisi¢do do servigo

Impacto

Verbas ndo disponiveis a regularizagdo das
despesas

Restrigdo da atividade operacional
Diminuigdo dos niveis de servigo

Impacto ambiental

Restrigdo da atividade operacional
Diminuigdo dos niveis de servico

Restrigdo da atividade operacional
Diminuigdo dos niveis de servigo

Restrigdo da atividade operacional
Diminuigdo dos niveis de servigo

Atraso no langamento dos procedimentos
de compras

Desvio de verbas colocando em causa
outras iniciativas

Reducdo da duragdo do contrato

Relangamento do procedimento ajustado

Ndo aproveitamento de verbas
orgamentadas
Falta de conformidade legal
Restrigdo da atividade operacional
Diminuigdo dos niveis de servigo

Controlo

C-Indicadores de gestdo de frota

C-Cadernos de encargos
C-AutorizagOes tutelares

C- Consumos combustiveis

C-Procedimento

C-Caderno de encargo
C-Deliberagdes de preparagdo do
projeto

C-Caderno de encargos

C-Or¢gamento anual
C-Mapa de acgles
C-Caderno de encargos

C-Aprovagdo das necessidades pelos
colaboradores com delegagdo de

competéncias
C- Normativo Gestor do Contrato

C-Propostas comerciais

C-Mapa de agles
C-Cumprimento dos cronogramas

Responsavel

CL/Prestadores
de servigos

CA/IR/CL

cA/CL

CL/UO

CL/Uo

CL/JR/UO

CL/JR/UO

CL/UO

CL/UO

CL/U0
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AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Operacional

Econémico
Juridico
Operacional

Econdémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Compras de Bens e
Servigos

Compras de Bens e
Servigos

Compras de Bens e
Servigos

Compras de Bens e
Servigos

Compras de Bens e
Servigos

Compras de Bens e
Servigos

Compras de Bens e
Servigos

Avaliagdo de fornecedor

CL20

CL21

CL22

CL23

CL24

CL25

CL26

CL27

Risco

Atraso no langamento do procedimento de
consulta e selegdo de fornecedores

Falta de concorrentes no mercado

Ordenagdo incorreta das propostas (critérios
multifactor)

N3o reformulacdo /anula¢do do concurso

Atraso no fornecimento/ execu¢do do bem/
servigo

Aprovagdo da adjudicagdo da prestagdo do
servigo sem que a mesma tenha sido executado
ou executado em condigdes deficientes

Ndo cumprimento integral do contrato

Contratagdo recorrente de fornecedor com ndo
conformidades

Impacto

N&do aproveitamento de verbas
orgamentadas
Restricdo da atividade operacional

Restricdo da atividade operacional
Custo dos bens ou servigos

Atraso na adjudicagdo devido a
reclamacgdes
N3o maximizagdo do valor gerado pelo
concurso

Atraso ou anulagdo da adjudicagdo
N3do aproveitamento de verbas
orgamentadas
Restricdo da atividade operacional

Restricdo da atividade operacional

Utilizagdo incorreta de fundos publicos
Restri¢gdo da atividade operacional

Utilizagdo incorreta de fundos publicos
Restricdo da atividade operacional

Utilizagdo incorreta de fundos publicos
Restricdo da atividade operacional

| ==

Controlo

C-Cronograma de realizagdo
C-Especificagdo

C-CCP (Codigo de Contratagdo Publica)
c-Documentos que atestam o nédo
impedimento

C-Cadernos /Relatério
Final /

C-Proposta de Adjudicac¢do

de Encargos

C-Cédigo de Etica

C-Propostas de Juri do procedimento
C-Atas de nomeacao

C-Pedidos e respostas de
esclarecimento

C-Cadernos de Encargos /Relatério

C-Contrato
C-Declaragdo de visita

C-Certificados de conformidade
C-Autos de recegdo
C- Normativo do GC

C-Contratos

C-Atas de acompanhamento
C- Normativo do GC

C-Registos de avaliagdo
C-Critérios de avaliagdo

C-Registos de ndo conformidade

Responsavel

cL/uo

CL/Uo

Juri do
procedimento

CA/UO

CA/ Jari do
procedimento

Gestordo
contrato

Gestordo
contrato

CL/Gestor do
contrato UO

CL/Gestor do
contrato
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VI.14 PLANEAMENTO, CONTROLO E INFORMAGAO DE GESTAO (PC)

AI - AUDITORIA INTERNA

Processo/

(BN Atividade

Econémico/ |Estratégia, Planeamento
Operacional | e Controlo de Gestdo

Econémico/ |Estratégia, Planeamento

Operacional | e Controlo de Gestdo
Reputagdo |Estratégia, Planeamento
Econdmico e Controlo de Gestdo

Econémico/ |Estratégia, Planeamento
Operacional | e Controlo de Gestdo

Econémico/ |Estratégia, Planeamento
Operacional | e Controlo de Gestdo

Econédmico/ |Estratégia, Planeamento
Operacional | e Controlo de Gestdo

Econédmico/ |Estratégia, Planeamento
Operacional | e Controlo de Gestdo

Econdmico/ |Estratégia, Planeamento
Operacional | e Controlo de Gestdo

PC1

PC2

PC3

PC4

PC5

PCé

PC7

PC8

Risco

Desvios orgamentais

Atraso na rece¢do de verbas referentes as
obrigag¢Bes de servigo publico

Aplicacdo de penalidades no ambito do
contrato servigo publico

N3o aprovagdo atempada do PAO

Diminui¢do de orgamentos

N3o execugdo do orgamento

Diminuig¢do ou incapacidade de execugdo do
orgamento de investimentos

Diminuicdo da receita de exploragdo

Impacto

Restricdo da atividade operacional

Restricdo da atividade operacional

Custos de incumprimento contratual

Atraso no langamento das agles e
recrutamento

Restrigdo da atividade operacional

Restrigdo da atividade operacional

Restrigdo da atividade operacional

Quebra de tesouraria

Restricdo da atividade operacional

w

Controlo

C-Orgamentos e planos de ag¢des
C-Autorizagbes da tutela

C-Contrato de Servigo Publico
C-Relatodrios de reporte

C-Monitorizagdo do contrato

publico

servico

C-Solicitagdo de aprovagdo

C-Pedidos de descativagdo
C-Controlo de fundos disponiveis
C-Planos de ag¢oes

C-Acompanhamento da
Orgamento

execugdo do

C-Acompanhamento da
Orgcamento
I-Analise custo-beneficio dos projetos

execugdo do

C-Acompanhamento da
Orgamento de exploragdo

execugdo do

Responsavel

cA/PC

CA/PC/Tutela

PC/UO/
Prestador
Servigo

CA/PC/Tutelas

CA/PC/UO/
Tutelas

CA/PC/UO/
Tutelas

PC/UO

CA/PC/UO/
Entidades
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VI.15 QUALIDADE, AMBIENTE E SEGURANCA (QA)

AI - AUDITORIA INTERNA

Categoria

Reputac¢io/
Econémico/
Juridico/
Operacional

Reputagdo/
Operacional

Reputacdo/
Econdémico/
Juridico/
Operacional

Reputac¢ido/
Econémico/
Juridico/
Operacional

Processo/
Atividade

Gestdo do Sistema da
Qualidade

Gestdo do Sistema da
Qualidade

Gestdo ambiental

Gestdo ambiental

Cod

QA1

QA2

QA3

QA4

Risco

Perda da Certificagdo

Sistema de Gestdo
desadequado ao
desenvolvimento da
empresa

N3do cumprimento dos
requisitos legais
ambientais

Polui¢do ambiental (solo,
ar, ruido) com impacto
negativo na imagem da

empresa

Impacto

Dificuldade em estabelecer parcerias e na
contratagdo
Diminuic¢do do nivel de confianca percebida
pelo cliente e restantes Pl's

Danos reputacionais

Impacte econémico

Restrigdo da atividade operacional por
controlo de gestdo inadequado

Diminuigdo do nivel de satisfagdo do cliente

Perda de Clientes

Degradagdo da marca CP
Deteriora¢do do meio ambiente, com
contaminag¢do de aguas

superficiais/subterrdneas e de solos

Coimas e outras sangdes porincumprimento
legal

Inviabiliza¢do da certificagdo
Sangdes porincumprimento legal

Custos de recuperagdo ambiental

Diminuigdo do nivel de satisfagdo do cliente

Degradacdo da marca CP e danos
reputacionais

Controlo

C-Relatérios de Auditorias
C-Monitoriza¢dao dos PACs
C-Documentacdo de suporte ao sistema
C-Relatoério da Revisdo ao SGQ

C-Caderno de Encargos e encomenda
C-Orgamento

C-MIP - Mapa dos indicadores dos processos
C-Relatdrio Qualidade do Servigo
C-Relatdério da Revisdo SGQ

C-Questionarios de satisfagdo Clientes
transporte ferrovidrio, Metro Porto, ADP, ...)
C-Analise periddica de contexto

C- Auditorias

(Clientes do

C-Identificagdo dos locais a intervencionar

C-Lista de Requisitos normativos

I-Matriz de aspetos e impactos ambientais

C-Seguro de responsabilidade ambiental

C-Relatoérios e PACde Auditorias

C- PAO e seus ajustamentos

C-Monitorizar, através do projeto estratégico F.4.1.1, a
execugdo do plano de investimentos de obra para atingir a
conformidade legal ambiental

C-Monitorizar, através do projeto estratégico F.4.1.1, a
execugdo do plano de investimentos de obra para atingir a
conformidade legal ambiental

C-Seguro de responsabilidade ambiental
C-Relatdrios e PACde Auditorias

C-Registos de formacdo relacionados com
ambiental.

a temdtica

Responsavel

CA/UO/AI/CL
QA

QA/UO/SI

CA/QA/UO/AI/PO

CA/QA/UO/AI/PO
/F1/PC/PS/ME
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AI - AUDITORIA INTERNA

Categoria

Reputacdo/
Econémico/
Juridico/
Operacional

Econdmico/
Operacional

Econdmico
Juridico

Econdmico
Juridico
Operacional

Processo/
Atividade

Gestdo ambiental

Gestdo de consumos

de dgua

Seguranca e Saude no

Local de Trabalho

Seguranga e Saude no

Local de Trabalho

Céd

QA5

QA6

QA7

QA8

Risco

Libertacdo de GFE para a
atmosfera

Desperdicio no Consumo/
Pagamentos indevidos

Fornecimento e/ou uso

indevido de informagdo

reservada e sensivel dos
colaboradores

Ndo cumprimento legal e da
responsabilidade sobre a
segurancga e saude no
trabalho (SST)

Impacto

Efeito de estufa e aquecimento global

Consumo excessivo e desnecessario de
recurso natural escasso

Desperdicio de verbas colocando em causa
outras iniciativas

Utilizagdo incorreta de fundos publicos

Sangdes e penalidades porincumprimento
legal

Sangdes e penalidades porincumprimento
legal

Restri¢do da atividade operacional

RR

Controlo

C- Manutengdo e renovagdo periddica dos certificados dos
técnicos de GFE.

C- Acompanhamento diario da telemetria implementada
nos contadores de dgua (ainda ndo na totalidade).
C-Andlise de desvios de faturagdo e consumo, através de
relatério SAP.

C-Alertas por contadores, através de email e plataforma
especifica, nos contadores com telemetria implementada.

C-Monitorizagdo da aplicagdo dos regulamentos (EPD)
C-Normas e Procedimentos de Segurancga informatica
C-Politica de Privacidade dos Dados Pessoais

C-Cédigo de Etica

C-Auditorias

C-Condigbes Gerais de Aquisicdo de Bens e Servigos CP

C-ldentificagdo ao PSSST dos locais a intervencionare do
efetivo CP em servigo (para desenvolvimento das atividades
de verificagdo e monitorizagdo) e lista de pessoas para
troca de informagbes relavantes.

C-Lista de Requisitos normativos/legislacdo

C-Carta de Riscos e outras avaliagBes de riscos especificas e
respetivas medidas de controlo.

C- Apdlice de Seguro de acidentes de trabalho contratada e
recibos de pagamento.

C-Relatério de Auditorias e monitorizagdo dos PAC
C-Processos/atividades documentados.

C-Relatdrios do PSSST e internos, de varios ambitos.
C-Monitorizagdo de indicadores especificos: (MIP)

C- Plano de Formagdo da Empresa e sua monitorizagdo.

C- Resposta atempada as notificages da ACT ou de outra
Autoridade, no dominio SST, de forma articulada com o
Juridico.

Responsavel

QA/ME

QA/UO/PO/FI

QA/sI
Prestador de
Servigos de SST
Al
EPD

QA/UO/AI
Prestador de
servigos
Saude/FI/JR/PS
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AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Operacional

Operacional

Processo/
Atividade

Seguranga e Saude no
Local de Trabalho

Seguranga e Saude no
Local de Trabalho

Seguranga e Saude no
Local de Trabalho

caod

QA10

QA11

Risco

Deficiente prevengdo de
lesdes profissionais,
problemas de saude, e de
acidentes de trabalho

Descaracterizagdo dos AT
e/ou uso indevido

Utilizagdo excessiva de
recursos administrativos no
processamento do AT

Impacto

Custos relativos a tratamentos,
indemnizagdes poracidente de trabalho ou
doenga profissional
Restrigdo ou condicionamento das atividades
operacionais e ou perdas de receitas, por

indisponibilidade do efetivo

Efetivo pouco saudavel

Custos administrativos para regularizacdo da
caracterizagao

Custos associados ao AT pagos pela Empresa

Restrigdo da atividade operacional

Custos administrativos para regularizacdo da
caracterizagdo

RR

Controlo

C-Controlos dos PAO

C-Carta de Riscos e outras avaliagGes de riscos especificas e
respetivas medidas de controlo.

C-Contratos com PSSST e de Psicologia Aplicada.

C-Linha de Apoio a Saude Mental para os trabalhadores CP.
C-lista de locais de trabalho (anexo aos contratos com
PSSST, conforme necessario).

C- EPI utilizados nas atividades (codigos SAP).

C-Apélice de seguro de acidentes de trabalho.

C-Relatérios do PSSST ou relatdrios internos (AT, outros).
C-Participagdes de Acid. Trabalho

C-Fichas de Aptiddo para o Trabalho (Med. Trab.).

C-Registos de formacgdo (agbes do Plano de Formagdo,
registos de acolhimento de novos trabalhadores, evidéncias
de sensibilizagdo de trabalhadores internos e externos).
I-Evidéncias de ag¢des de sensibilizagdo sobre como
proceder para situagdes climaticas extremas.

C-Registos de manutengdo/inspe¢do dos equipamentos de
protecdo coletiva (EPC) e de outros equipamentos e dos
locais de trabalho (incluindo a limpeza e higienizagdo dos
mesmos).

C- Planos de agdes corretivas e seu seguimento.

C- Documentac¢do do SGSST e do SGP.

C-Relatdrios de inquérito ao acidente pela Seguradora.
C-Informacdo da avaliagdo da Seguradora sobre o
apuramento do nexo de causalidade do acidente e das
consequéncias relatadas em Participagdes de AT.

C- Registos de decisdes do Tribunal do Trabalho sobre
responsabilidades de AT (para situacoes de quando a CP
era Autosseguradora).

C-Participagbes de AT

C-Informagdes prestadas ao Perito da Seguradora, tendo
presente os principios de Protegdo de Dados (RGPD).

Responsavel

UO/QA/PS/
Prestadores de
Servigos de SST/de
Formagdo/ de
manutencdo/
Psicotécnicos

QA/PSST/
Seguradora
(através da

SAROS)/JR/SC

UO/QA/
Seguradora
(através da

Saros)/EPD/JR/PS
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. Processo/ . . .
Categoria Atividade Cod Risco Impacto RR Controlo Responsavel
C-Plano de Contingéncia (conforme orientag¢des das
Autoridades Sanitdrias).
C-Registos de formagdo,ou de sensibilizacdo dos
trabalhadores internos ou externos.
. Restrigdo da atividade operacional com C-Evidéncias de informagdo aos passageiros.

L. , Propagacdo de doencga . X . . . .

Econdmico/ | Seguranga e Saude no R supressao de servicos C-Registos de disponibilizagdo de EPI relacionados com a UO/QA/ Prestador

. QA12 contagiosa no local de 1 ]
Operacional Local de Trabalho trabalho doenga em causa. de Servigos de SST
Perda de receita C- Contrato de Saude/Medicina no Trabalho inclui a
vacinac¢do dos trabalhadores para a gripe sazonal.
C-Registos/contratos da limpeza e higieniza¢do de
instalagdes e de material circulante.
C-Relatdrios e Planos de agles corretivas
Deficiente desenvolvimento | Restricdo ou condicionalismos da atividade
dos Contratos de Saude e operacional. C- Contratos e registos de monitorizagdo dos mesmos.

- . P & ¢ UO/GC/QA/PS
Econédmico/ | Seguranga e Salude no QA13 Seguranga no Trabalho com 2 Ecosatde/
Operacional Local de Trabalho Ecosaude e Exames Custos da execug¢do dos contratos C- Trocas de informagdo entre Partes Interessadas, incluindo Fernave

Psicolégicos (psicotécnicos) ultrapassam a verba aprovada para os atas de reuniGes se se realizarem.
com Fernave mesmos.
Perda de Clientes externos da Manutengdo de C-Relatérios de auditorias internas e externas e
MC (ADP, IP, ...) monitorizagdo dos PAC.
Reputagdo/ C-Monitorizagdo de pontos criticos do Sistema
Econdmico Compromisso da Autorizagdo de seguranca da competéncias tarefas criticas seguranga, alteragdes com
L. / ERM QA14| Perda da certificagdo ERM P . AGA - & . .9 3 ( P p/seg ¢ ¢ QA/ME/AI

Juridico/ CP (SGS), com potencial inibi¢do da atividade impacte na seguranga, ...)

Operacional e consequente perda de receita. C-Acompanhamento dos objetivos de seguranca.
Degradacdo da imagem da CP C- Caderno de encargos e obtengdo de orgamento
Manutengdo de condigdes operacionais
desajustadas/menos adequadas
Reputagdo
P , g / Sangbes ou coimas C- Auditorias ,
Econdmico/ L . o . N JR/Responsavel do
L. Transporte ferrovidrio . . C- Ficheiro "Conformidade legal )
Juridico/ X QA15| Incumprimento normativo N 3 L. . , Cumprimento
. de passageiros Reclamagdes C- Analise de conformidade das UO’s . 3

Operacional . . Normativo/UQ’s/QA

) . | - Mapa centralizado de conformidade legal

Financeiro

Perda de clientes e receita

Danos reputacionais
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VI.16 PESSOAL (PS)

AI - AUDITORIA INTERNA

Categoria

Reputagdo/
Econdmico/
Juridico/
Operacional

Econdmico
Juridico
Operacional
Reputagdo/
Econdmico/
Juridico/
Operacional

Reputacdo/
Econdmico/
Juridico/
Operacional

Econdmico/
Operacional

Econémico/
Operacional

Econdmico/
Operacional

Processo/
Atividade

Planeamento de
Pessoal

Planeamento de
Pessoal

Planeamento de
pessoal

Recrutamento interno
e externo

Recrutamento interno
e externo

Recrutamento interno
e externo

Recrutamento interno
e externo

Cod

PS1

PS2

PS3

PS4

PS5

PS6

PS7

Risco

Envelhecimento do efetivo com
impacto na gestdo/ produtividade

Aumento da litigdncia em foro

laboral

Efetivo ndo ajustado as

necessidades da empresa

Identificagdo inadequada de
necessidades de recrutamento

(subvalorizada)

Admissdo de pessoal que ndo
cumpra os requisitos técnicos e

comportamentais

Admissdo de candidaturas
invalidas e/ou fraudulentas

N3o admissdo dos melhores

candidatos

Impacto

Restricdo da atividade operacional com
redugdo do nivel de servico
Aumento do absentismo
Custos de recrutamento

Aumento de custos e conflitualidade

Perda de know-how
Restricdo da atividade operacional com
redugdo do nivel de servigo

Restricdo da atividade operacional com

redugdo do nivel de servigo

Aumento de custos com a prestacdo de
trabalho

Restricdo da atividade operacional com
redugdo do nivel de servigo

Custos de formagdo e substitui¢do do
trabalhador

Possivel admissdo de pessoal ndo
qualificado

Custo de oportunidade

RR

Controlo

C- Informagdo da Tutela

C—Restrigdes fisicas e/ou psicoldgicas
(exames médicos e psicoldgicos)

C- Informagdo da chefia

C—Parecerdo PS
C-AE’s

C- Informagdo da chefia
C- Instrucbes de trabalho
C- Status report/cronograma do projeto

C- Propostas de levantamento de
necessidades

C- Proposta em QGE

C- Orgamento

C- Procedimentos do SGI

C- Servigos de transporte realizados face a
disponibilidade do efetivo

C- Pareceres emitidos

C- Normas do concurso

C- Textos de abertura do concurso e sua
distribuigdo

C-Prova de Aptiddo Profissional (PAP)

C- Resultados das provas
Informacgdo/relatério

C- Resultados dos exames

C- Documentos de prova das condigBes
exigidas

C- Listas de candidatos
admitidos/excluidos do concurso

C- Normas do concurso.

C- Processo de recrutamento.

C- Contratos

Responsavel

CA/PS/UO/
Tutela/PSST

CA/UO/PS

uo/Ps

UO/PS/CA

Uo/PS/
Prestadores de
Servigos de Aptiddo
Fisica/ Psicologica e
de Formagdo

PS

PS
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AI - AUDITORIA INTERNA

Categoria

Econdmico/
Operacional

Econédmico/
Operacional

Econdmico
Juridico
Operacional

Econdmico

Econémico
Juridico
Operacional

Operacional

Reputagdo
Econémico
Operacional

Reputacdo/
Econédmico/
Juridico/
Operacional

Processo/
Atividade

Recrutamento externo

Gestdo da formagdo

Gestdo da formagdo

Gestdo da formagdo

Gestdo da formagdo

Gestdo da formagdo

Gestdo das
competéncias

Gestdo de Pessoal

Céd

PS8

PS9

PS10

PS11

PS12

PS13

PS14

PS15

Risco

Diminuig¢do da qualidade do
campo de recrutamento

Atraso na disponibilizacdo do
recurso para a prestagdo de
trabalho

Plano insuficiente/ desadequado

Realizagdo de formagdo ndo
necessaria

Ndo realizagdo de formacédo
planeada

Falta de eficacia da formagdo

Perda de competéncias/
certificagdo dos colaboradores

Redugdo de disponibilidade do
efetivo

Impacto

Desisténcia precoce dos
candidatos/trabalhadores Diminuigdo da
qualidade do processo de recrutamento

Restrigdo da atividade operacional com
redugdo do nivel de servigo

Perda ou ndo atualizagdo de
competéncias/conhecimento

Reduc¢do da qualidade de servigo

Custos acrescidos

Perda ou ndo atualizagdo de
competéncias/conhecimento

Reduc¢do da qualidade de servigo

Perda ou ndo atualizagdo de competéncias

Auséncia de melhorias/ eficdcia nos
processos

Restrigdo da atividade operacional com
redugdo do nivel de servigo

Restrigdo da atividade operacional com
redugdo do nivel de servico
Aumento de custos

RR

Controlo

C- Entrevistas de saida
C- Indicadores

C- Processo de recrutamento

C- Levantamento de
orientagles estratégicas
C- Legislacdo laboral

C- Acordo de Empresa

C- Regul. de Carreiras

C- Plano de Formagdo

C- Solicitagdes

C- DeliberagBes do CA

C-Indicadores

C- Resultados de avaliacdo de eficidcia da

formacgdo.

C- Divulgag¢do da informagdo em Conselho

de Formacgdo
C- Relatdrios auditorias

C- Avaliagdo do cumprimento dos ciclos de

formacdo

C- Relatério de avaliagdo da formagdo

C- Indicadores de Pessoal

C- Relatdrio Controlo de Atividade
C- Contrato com o PSST (prestador de
servigos de saude no trabalho)

necessidades e

Responsavel

PS

PS/PSF

PS/UO

CA/PS/UO

Uo/PS

PS/UO

CA/PS

CA/PS/PSST
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AI - AUDITORIA INTERNA

Categoria

Reputacdo/
Econémico/
Juridico/
Operacional

Reputac¢do
Econdémico

Econdémico

Reputagdo

Econdémico

Reputagdo/
Operacional

Financeiro/
Juridico

Operacional

Processo/
Atividade

Gestdo de Pessoal

Apoio social e Gestdo
de beneficios

Apoio social e Gestdo

de beneficios

Processamento de
remuneragoes

Processamento de
remuneragdes

Avaliagdo de
desempenho

Gestdo de normativos

Gestdo de normativos

PS16

PS17

PS18

PS19

PS20

PS21

PS22

PS23

Risco

Aumento do custo da realizagdo
dos servigos planeados

Ndo atribuigdo ou atribuicdo
indevida do beneficio nos termos
do Regulamento de concessdes de
viagem

Atribuigdo indevida de viagens a
colaboradores e familiares

Ndo pagamento do saldrio
atempadamente

Pagamento indevido de
remunerag¢des e abonos

Avalia¢do ndo conforme ao
desempenho

Inconformidade do Relato de
Sustentabilidade (componente S)

Atraso na disponibilidade do
Manual de Organizacdo atualizado

Impacto

Redugdo da disponibilidade orgamental

Insatisfacdo do trabalhador
Perda de receita

Perda de receita

Insatisfagdo do trabalhador

Redugdo da disponibilidade orgamental

Insatisfagdo dos trabalhadores

Dificuldade/Aumento do custo de
financiamento
Danos reputacionais

Esforgo adicional na compilagdo de
informacdo

RR

Controlo

C- Informagdo da Tutela
C- Indicadores de Pessoal
C- Relatdrio Controlo de Atividade

C- Documentos de suporte ao pedido

C- Acordo de Empresa
C- SAP-RH.
C- Regulamento de Concessdes

C- Data de pagamento

C- Acordo de Empresa

C- Codigo de Etica

C- Delegagdo de Poderes

C- Deliberagdes do CA

C- SAP

C- Registos de assiduidade (ELO)

C- Escalas e Registos de prestagdo de
trabalho (SGPC) ou modelos de trabalho
extraordinario

C- Regulamentos de Carreiras

C- Manuais de Avaliagdo de Desempenho
C- Codigo de Etica

C- Plano de desenvolvimento

- relatério de

sustentabilidade

Certificagdo do

C- Despacho DMS/email/SG Deliberagdo

Responsavel

CA/PS/UO/
Tutela

PS

PS

PS

PS/UO/
Responsdveis

CA/UO

Uo/PsS

CA/PS




COMBOIOS D& PORTUGAL
VI.17 FINANCEIRA (FI)

AI - AUDITORIA INTERNA

Categoria

Financeiro

Financeiro

Econdémico/
Operacional

Financeiro

Econémico
Juridico

Econémico

Financeiro

Financeiro/
Econdmico/
Operacional

Financeiro

Financeiro

Processo/
Atividade

Gestdo dos Recursos Financeiros e
Contabilidade - Financiamento

Gestdo dos Recursos Financeiros e
Contabilidade - Pagamentos

Gestdo dos Recursos Financeiros e
Contabilidade - Pagamentos

Gestdo dos Recursos Financeiros e
Contabilidade —
“No Default”

Gestdo dos Recursos Financeiros e
Contabilidade —
Encerramento mensal da
contabilidade
Gestdo dos Recursos Financeiros e
Contabilidade —
Cumprimento de prazos de
obrigagdes fiscais

Gestdo dos Recursos Financeiros e
Contabilidade —
Reservas as contas

Gestdo administrativa e financeira —
Previsdo de encargos financeiros

Gestdo administrativa e financeira —
Seleg¢do, contratualizagdo e gestdo
de fontes de financiamento

Gestdo administrativa e financeira —
Selegdo, contratualizagdo e gestdo
de fontes de financiamento

FI1

FI2

FI3

Fl4

FI5

FI6

F17

FI8

FI9

FI10

Risco

Dificuldade na colocagdo da divida no
mercado

Auséncia de disponibilidade financeira

Atrasos de pagamento

Dificuldade na obteng¢do do financiamento
necessario para assegurar o servigo da
divida
Incumprimento dos prazos legais de
prestacdo de contas e/ou reporte de
informagdo tardia para efeitos de gestdo

Incapacidade de recuperagdo de imposto
porndo entrega atempada de
declaragdes/Coimas fiscais

Existéncia de reservas que colocam em
causa a credibilidade e transparéncia da
informagdo financeira da empresa junto

dos credores e acionistas

Elaboragdo incorreta da estimativa de
encargos financeiros a suportar com o
plano da divida

Contratualizagdo de financiamentos com
custos (ex. spread) ndo adequados ao risco
efetivo da empresa

Auséncia de garantias do Estado para
suporte ao financiamento da empresa
(ex.aval, carta de conforto)

Impacto
Falta de recursos financeiros para a

atividade
Aumento do custo da nova divida

Restrigdo da atividade operacional

Restrigdo da atividade operacional
Influéncia negativa sobre o indicador
do Prazo Médio de Pagamento

Atraso no pagamento da divida com

eventual custo associado

SangBes e/ou coimas

Redug¢do da disponibilidade
financeira

Dificuldade de financiamento
Impacto Reputacional
Orgamento desajustado das
necessidades da empresa implicando

pedidos extraordinarios de recursos
financeiros

Acréscimo de custos de financiamento

Incapacidade de financiamento

[=Y

[=Y

Controlo

C- Passivo
C- Taxas de financiamento

C- Prazo de pagamento

C-Passivo

C-Controlo da execugdo do orgamento de
exploragdo, investimento e tesouraria

C- Email de alerta
C-Controlo da execugdo do orgamento de
exploragdo, investimento e tesouraria

C- Inexisténcia de incumprimento

C- Prazos de encerramento

C- Notificagdes AT
C- Reembolsos de impostos pendentes
C-Coimas fiscais

C- Reservas

C-Registos de formagdo

C- Aprovagdo da documentagdo de Prestagdo
de Contas por parte do Accionista

C- Orgamentos de exploragdo, investimento e
acompanhamento da respetiva execugdo

C- Propostas de financiamento

C- Contratos de financiamento

C-Cartas formalizando junto da Tutela
pedido de apoio ao financiamento das
necessidades da empresa ou propondo
fontes alternativas de financiamento

Responsavel

CA/UO/FI

CA/UO/FI/

FI/UO/Gestores
de Contrato/Areas
Logisticas

CA/FI

CA/FI

FI/Tutela/
/JR/UO

CA/FI/UO/
Acionista

CA/FI/UO

CA/FI/UO

CA/FI
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AI - AUDITORIA INTERNA

Processo/

Categoria .
9 Atividade
Reputagdo |Gestdo contabilistica - Prestacdo de
Econémico |[contas de acordo com os normativos
Juridico legais internos
Econdmico/ | Gestdo contabilistica - Inquéritos e
Operacional pedidos de informacdo
Financeiro
.. / Gestdo de ativos fixos tangiveis e
Econémico/ i L
. intangiveis
Operacional
Financeiro o . ) .o
.. / Gestdo de ativos fixos tangiveis e
Econémico/ K L
X intangiveis
Operacional

Gestdo de relacionamento com

Econémico/ K R .
entidades terceiras a empresa -

Operacional ~
Faturagdao
Financeiro/ Gestdo de relacionamento com
Econémico/ entidades terceiras a empresa -
Operacional Contas correntes
Gestdo de relacionamento com
Econémico entidades terceiras a empresa -
Cobrangas
Econémico
. Seguros
Juridico

FI11

Fl12

F113

Fl14

F115

F116

FI117

F118

Risco

Multas porincumprimento
Reparos pelas entidades de supervisdo

Incumprimento dos prazos estipulados

Falta de reconciliagdo entre as existéncias
fisicas e do registo contabilistico dos bens
patrimoniais inventaridveis

Ndo valorizagdo adequada dos ativos;
Desaparecimento de ativos

Atraso na emissdo ou emissdo
desajustada de faturacdo

Auséncia de registo e controlo
contabilistico das operagbes que relevam
patrimonial, econdmica e financeiramente

Atraso na cobranga

Existéncia de riscos ndo cobertos
Coimas porincumprimento de legislagdo
aplicavel

Impacto

Risco reputacional e perda de
credibilidade da informacgdo

Risco reputacional e perda de
credibilidade da informacgdo

Diminuig¢do da fidedignidade do
registo do patrimdnio
Eventuais reservas nas contas

Diminui¢do da capacidade de
financiamento
Custo de reposi¢do dos ativos

Impactos fiscais/Coimas
Redugdo da liquidez

Reporte de informagdo ndo fidedigna
Redugdo da liquidez

Redugdo da liquidez da empresa

Custos excessivos com a recuperagdo
dos ativos e custos com coimas
Incapacidade da empresa de assumir
as responsabilidades decorrentes
dos sinistros

Controlo

C- Prazos de entrega da informacgédo
C-Registos de formagdo

C- Prazos de entrega da informagdo

C- Registos em SAP

C- Relatérios de Auditoria

C- Ocorréncias

C- Contrato de cliente
C- Registos em SAP

C- Andlise de contratos
C- Auditorias

C- Reconciliagdo saldos com as entidades

C- Informagdo diligente dos Gestores de
Contrato

C-Propostas de regularizagdo de
submetidas a decisdo do CA

C- Auditorias

saldos

C- Contratos/Protocolos com clientes
C-Backoffice eRequisigdo

C- Registos de Corte Crédito em coordenacgdo
com UO

C- Andlise da idade dos saldos; Prazo médio
de recebimentos

C- Documentos internos e Legislagdo aplicdvel
C- Garantias bancarias

C- Monitorizagdo constante junto dos d6rgdos
de alteragdes aos ativos cobertos por seguros

C-Coimas

C- Relatérios de Auditoria

Responsavel

CA/FI/UO

CA/FI/UO

FI/UO

UO/AI

FI/AI/UO

FI/UO/Gestores de
Contrato/
auditores internos e
externos

FI/UO/Gestores de
Contrato/
Unidades
Logisticas/

Auditores Internos e
Externos

FI/UO/Gestores de
Contrato

FI/UO

Al/
Auditores externos
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VI.18 SISTEMAS DE INFORMAGAO (SI)

AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Planeamento de
Atividade

Planeamento de
Atividade

Planeamento de
Atividade

Gestdo de projetos e
gestdo técnica de
contratos de S|

Gestdo de projetos e
gestdo técnica de
contratos de S|

Gestdo de projetos e
gestdo técnica de
contratos de S|

Gestdo de projetos e
gestdo técnica de
contratos de S|

Céd

Si1

SI2

SI3

Sl4

SI5

NI

SI7

Risco

Perda de Oportunidade na satisfagdo de
necessidades

Falta de Integridade na carteira de
Projetos/Atividades

Reduzida Qualidade de Planeamento e
Orgamentagdo

Desvio dos projetos ao ambito e
objetivos, custos e tempo inadequados

Falhas de Qualidade da gestdo de
projetos com desadequagdo das
entregas face aos objetivos

Falta de Integragdo na carteira de
Projetos/ Atividades

Aumento de Custos e desvios ao
Orgamento

Impacto

Deficiente e desadequado planeamento, priorizagdo de
atividades e orcamentacdo

Restrigdo da atividade operacional
custos de oportunidade pela ndo realizagdo de melhorias

Deficiente e desadequado planeamento, priorizagdo de
atividades e orgamentagdo

Restricdo da atividade operacional
custos de oportunidade pela ndo realizagdo de melhorias

Deficiente e desadequado planeamento, priorizagdo de
atividades e orgamentagdo

Restri¢do da atividade operacional
Custos de oportunidade pela ndo realizagdo de melhorias

Restricdo da atividade operacional
Custos de oportunidade pela ndo realizagdo de melhorias

Restri¢do da atividade operacional
Custos de oportunidade pela ndo realizagdo de melhorias

Falta ou sobrecarga de recursos humanos

Subotimizagdo, falta de complementaridade e integragdo dos SI

Custos de oportunidade pela ndo realizagdo de melhorias

EE

Controlo

I-Plano de agdes

C- DecisOes e atas de reunibes de steering
C-Comunicages com UO

C- Cadernos de requisitos

|- Plano de agdes

C- DecisGes e atas de reunides de steering
C-Comunicagbes com UO

C- Cadernos de requisitos

I- Plano de agdes

C- DecisGes e atas de reuniGes de steering
C-Comunicagbes com UO

C- Cadernos de requisitos

C- Carteira de projetos
C- Cadernos de requisitos
C- Organizagdo do projeto

C- Plano de projetos e da afetagdo de recursos

C-Templates metodoldgicos

C- Carteira de projetos
C- Cadernos de requisitos
C- Organizagdo do projeto

I- Plano de projetos e da afetagdo de recursos

C-Templates metodolégicos
C- Carteira de projetos

C- Cadernos de requisitos

C- Organizagdo do projeto

I- Plano de projetos e da afetagdo de recursos

C-Templates metodoldgicos
C- Carteira de projetos

C- Cadernos de requisitos

C- Organizagdo do projeto

|- Plano de projetos e da afetagdo de recursos

C-Templates metodologicos

Responsavel

PS/SI/UO

PS/SI/UO

PS/SI/UO

CA/ SI/ UO

CA/ SI/ UO/PMO

CA/ SI/ UO/PMO

CA/ SI/ UO/PMO
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AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Econdmico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/

Operacional

Econémico/
Operacional

Econémico/
Operacional

Econdmico/
Operacional

Econémico/
Operacional

Econémico/

Operacional

Econémico/
Operacional

Processo/
Atividade

Gestdo de projetos e gestdo
técnica de contratos de S|

Gestdo de projetos e gestdo
técnica de contratos de S|

Fornecimento de consultoria e
assessoria técnica relativamente
aimplementagdo de sistemas e

tecnologias de informagdo

Desenvolvimento e Manutengdo
Evolutiva de Aplicagdes

Desenvolvimento e Manutengido

Evolutiva de Aplicagdes

Desenvolvimento e Manutengdo
Evolutiva de Aplicagdes

Desenvolvimento e Manutengdo
Evolutiva de Aplicagdes

Manutengdo técnica preventiva e
corretiva de aplicagdes

Manutengdo técnica preventiva e
corretiva de aplicagdes

Manutengdo técnica preventiva e

corretiva de aplicagdes

Manutengdo técnica preventiva e
corretiva de aplicagdes

SI8

SI9

SI110

Si11

SI12

SI13

Sl14

SI15

Si16

SI17

SI18

Risco

Falhas de Disponibilidade de produtos
finais e equipamentos

Falta de Eficiéncia e Eficacia na gestdo
e execugdo de projetos/ actividades

Perda de Integragdo na carteira de
Projetos/ Atividades e no portfolio e
arquitectura de sistemas

Perda de Oportunidade na satisfagdo de
necessidades

Falhas de Qualidade das entregas e
desadequacdo aos objetivos

Falta de Eficiéncia e Eficécia na
execugdo do desenvolvimento e
manutengdo evolutiva

Falta de Integridade dos
desenvolvimentos efetuados
relativamente as aplicagbes existentes
e a coesdo da arquitetura instalada ou
planeada

Falhas de Disponibilidade de
aplicagdes

Degradagdo da qualidade das
aplicagdes

Aumento de Custos

Degradacgdo da eficiéncia e eficdcia do
processo de manutengdo

Impacto

Restri¢do da atividade operacional
Custos de oportunidade pela ndo realizagdo de melhorias

Desvios dos projetos ao ambito, objetivos, custos e tempo
adequado

Decisdes desadequadas/ ndo suportadas

N3o cumprimento do prazo ou do objetivo das tarefas e dos
entregaveis

Redundédncia de aplicagdes ou falha na cobertura aplicacional
de processos empresariais importantes

Diminui¢do da qualidade e da integragdo entre aplicagdes

Ndo harmonizagdo, completude e conformidade aplicacionais
face a arquitetura existente ou preconizada (plano Sl)

Aumento de custos

Utilizagdo indevida de recursos empresariais

Aquisicdes de equipamentos e desenvolvimento de SW
desfasados da evolugdo tecnoldgica

Dificuldades sistemdtica e
aplicagdes
Indisponibilidade no funcionamento de aplicagdes

AplicagBes a funcionar com limitagdes

de manutengdo atempada de

|ﬂﬂ

Controlo

C- Carteira de projetos

C- Cadernos de requisitos

C- Organizagdo do projeto

I- Plano de projetos e da afetagdo de recursos
C-Templates metodoldgicos

C- Carteira de projetos

C- Cadernos de requisitos

C- Organizagdo do projeto

I- Plano de projetos e da afetagdo de recursos
C-Templates metodoldgicos

C- DecisGes de nomeagdo de equipas de projeto
C- Decisbes sobre relatérios dos grupos de trabalho

C- Caderno de requisitos

|- Business case

C- Documentos de teste

|- Procedimentos de aquisi¢do

|- Caderno de requisitos

C- Contrato

C- Estrutura organizativa

I- Plano e arquitetura de Sistemas de Informagdo
C- Plano e controlo de pedidos de desenvolvimento
C- Plano de formagdo

C- Plano e orgamento de investimentos

C- Plano de atividades

C- Orgamento de investimentos

C- Procedimentos e planos de execugdo
C- Contratos

C- Plano de atividades

C- Orgamento de investimentos
CProcedimentos e planos de execugdo
C- Contratos

Responsavel

CA/ SI/ UO/PMO

CA/ SI/ UO/PMO

CA/ SI/ UO/PMO

CA/PS/ UO/ CL/ JR/
Sl

RH/ JR/ CL/ SI

RH/ JR/ CL/ SI

RH/ JR/ CL/ SI

RH/ JR/ CL/ SI




COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Econdmico/
Operacional

Econdémico/
Operacional

Econémico/
Operacional

Econémico/

Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/

Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Integragdo de Informagédo

Integragdo de Informagdo

Integragdo de Informagdo

Integragdo de Informagédo

Integragdo de Informagdo

Gestdo de acessos a recursos e Sl

Gestdo de acessos a recursos e Sl

Operacionalizagdo de Controlo de
Ciberseguranga

Administragdo de Sistemas

Administragdo de Sistemas

Cod

Si19

SI20

Si21

S22

SI123

S124

SI25

SI26

S127

S128

Risco

Falta de Qualidade dos dados e
informagdo de gestdo

Falta de Integridade dos dados, das
fontes de dados, da informacgdo
produzida, dos conceitos para a sua
interpretagdo e falta de coeréncia intra
e interaplicagdes e bases de
armazenamento

Diminuigdo da eficiéncia e eficacia do
processo de integragdo de informagdo

Perda da confidencialidade sobre a
informagdo tratada

Falhas na disponibilidade de dados e

de informagdo

Perda da confidencialidade sobre
dados

Falhas de integridade e seguranga dos
recursos, dados e informagdo

Falhas de integridade e seguranca dos
sistemas e da informagdo

Falhas de Disponibilidade de sistemas

Degradagdo da Qualidade dos sistemas

Impacto

Baixa qualidade da informagdo de referéncia empresarial e da
informacgdo para gestdo

Limitagdes de abrangéncia e lacunas importantes na informagdo
empresarial transversalmente disponivel

Falta de clareza na interpretagdo da informagdo

Aparecimento de informagdo redundante, discrepante e opaca
Ndo otimizagdo de processos e de recursos com custos
acrescidos devido a dispersdo e multiplicagdo dos processos de
produgdo da informagdo de gestdo

Acessos indevidos a recursos, aplicagdes e informagdo.
Comprometimento da seguranga sobre recursos e informagdo

Quebras de seguranga
Danos em sistemas e dados

Falhas de HW e SW de base
Falhas de Seguranga de S|
Sistemas desfasados da evolugdo tecnoldgica

Falhas de HW
Falhas de Seguranga de S|
Sistemas desfasados da evolugdo tecnoldgica

= =

Controlo

C- Protocolos de transferéncia de informacgédo

|- Documento empresarial de definigdo dos KPIs, forma
de calculo e de apresentagdo

C- RGPD

C- Documento de diagnostico

C-Politica de S.I.

C- Diretério

C- Solicitagdes de acessos
C- Lista de RLS

C-Politica de S.I.

C- Diretério

C- Solicitagdes de acessos
C- Lista de RLS

C- Procedimentos e politicas de Seguranga de informacgdo
C- Sistemas de detegdo, monitorizagdo e controlo

C- Orgamentos de exploragdo e investimento

C- Monitorizagdo dos sistemas

C- Controlo da vida util dos equipamentos

C- Sistemas de monitorizagdo, detegdo e controlo

C- Procedimentos e politicas de Seguranga de informagdo
C- QGE

C- Plano de formagédo

C- Contratos

C- Orgamentos de exploragdo e investimento

C- Monitorizagdo dos sistemas

C- Controlo da vida util dos equipamentos

C- Sistemas de monitorizagdo, detegdo e controlo

C- Procedimentos e politicas de Seguranga de informacgdo
C- QGE

C- Plano de formagdo

C- Contratos

Responsavel

Terceiros/ UO/
PC/ AI/ SI

SP/Al/ UO/
SI/ RLS/ Key users

SP/AI/ UO/
SI/ RLS/ Key users

SP/SI

sp/
ps/
L/ ic/ sl

sp/
Ps/
CL/ Jc/ sl




COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Processo/

Categolia Atividade

Econdémico/

. Administracdo de Sistemas
Operacional

Econdémico/

. Administracdo de Sistemas
Operacional

Econdémico/

. Administragdo de Sistemas
Operacional

Econdémico/

i Administracdo de Sistemas
Operacional

Econdémico/

. Administragdo de Sistemas
Operacional

SI129

SI30

SI31

SI32

SI33

Risco

Aumento de Custos pela obsolescéncia
e ineficacia dos sistemas e dilagdo dos
processos

Degradacdo da eficiéncia e eficdcia dos
processos de administragdo,
monitorizagdo e manutengdo de
sistemas

Perdas de Oportunidade na satisfagdo
de necessidades porfalha nos
sistemas

Falhas de Qualidade do servigo

Falta de Integridade dos sistemas
relativamente a coesdo da arquitetura
instalada ou planeada

Impacto

Falhas de HW e SW de base
Falhas de Seguranca de S|
Sistemas desfasados da evolugdo tecnoldgica

Falhas de HW e SW de base
Falhas de Seguranca de S|
Sistemas desfasados da evolugdo tecnoldgica

Falhas de HW
Falhas de Segurancga de S|
Sistemas desfasados da evolugdo tecnoldgica

Falhas de HW e SW de base
Falhas de Seguranca de S|
Sistemas desfasados da evolugdo tecnoldgica

Falhas de HW e SW de base
Falhas de Seguranca de S|
Sistemas desfasados da evolugdo tecnoldgica

|ﬂﬂ

Controlo

C- Orgamentos de exploragdo e investimento

C- Monitorizagdo dos sistemas

C- Controlo da vida util dos equipamentos

C- Sistemas de monitorizagdo, dete¢do e controlo

C- Procedimentos e politicas de Seguranga de informagdo
C- QGE

C- Plano de formagédo

C- Contratos

C- Orgamentos de exploragdo e investimento

C- Monitorizagdo dos sistemas

C- Controlo da vida util dos equipamentos

C- Sistemas de monitorizagdo, dete¢do e controlo

C- Procedimentos e politicas de Seguranga de informagdo
C- QGE

C- Plano de formagdo

C- Contratos

C- Orgamentos de exploragdo e investimento

C- Monitorizagdo dos sistemas

C- Controlo da vida util dos equipamentos

C- Sistemas de monitorizagdo, detegdo e controlo

C- Procedimentos e politicas de Seguranga de informagdo
C- QGE

C- Plano de formagédo

C- Contratos

C- Orgamentos de exploragdo e investimento

C- Monitorizagdo dos sistemas

C- Controlo da vida util dos equipamentos

C- Sistemas de monitorizagdo, dete¢do e controlo

C- Procedimentos e politicas de Seguranga de informagdo
C- QGE

C- Plano de formagédo

C- Contratos

C- Orgamentos de exploragdo e investimento

C- Monitorizagdo dos sistemas

C- Controlo da vida util dos equipamentos

C- Sistemas de monitorizagdo, dete¢do e controlo

C- Procedimentos e politicas de Seguranga de informagdo
C- QGE

C- Plano de formagédo

C- Contratos

Responsavel

SP/
PS/
CL/ ic/ sl

SP/
pPs/
CL/Jc/ sl

SP/
PS/
CL/ ic/ sl

SP/
PS/
CL/ ic/ sl

SP/
pPs/
CL/Jc/ sl




COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Gestdo da Recuperagdo de
Desastre (DR)

Gestdo da Recuperagdo de

Desastre (DR)

Gestdo de Data Center

Gestdo de Data Center

Gestdo de Data Center

Gestdo de Data Center

Gestdo de Data Center

Gestdo, Manutengdo e Operagdo

de Tecnologias de Venda - MVAs e
Gates

SI34

SI35

Risco

Perda de Disponibilidade de sistemas

Impacto

Perda de sistemas e informagdo
Processos de negécio suportados em SI comprometidos
Perda de ativos
Aumento de custos

Falhas de Integridade e seguranga dos
sistemas e da informagdo

Perda de sistemas e informagdo
Processos de negdcio suportados em SI comprometidos
Perda de ativos
Aumento de custos

SI36

Perda de Disponibilidade de sistemas

Custos aumentados porineficiéncia e desadequacdo das
caracteristicas e equipamentos do Data Center
Perdas em ativos equipamentos, infraestruturas e
informagdo porinsuficiéncia da detegdo de falhas e do
tempo de resposta excessivo

SI37

Aumento de Custos

Consumos aumentados porineficiéncia e desadequacgio
das caracteristicas e equipamentos do Data Center
Perdas em ativos equipamentos, infraestruturas e

informagdo porinsuficiéncia da dete¢do de falhas e do

tempo de resposta excessivo

SI38

Falhas de Qualidade do servigo

Consumos aumentados porineficiéncia e desadequacgédo
das caracteristicas e equipamentos do Data Center
Perdas em ativos equipamentos, infraestruturas e

informacgdo porinsuficiéncia da dete¢do de falhas e do

tempo de resposta excessivo

Degradacgdo da eficiéncia e eficacia dos

Consumos aumentados porineficiéncia e desadequacgdo
das caracteristicas e equipamentos do Data Center

com impacto negativo na receita

SI139 . Perdas em ativos equipamentos, infraestruturas e
processos de gestdo do Data Center ) N . A .
informacdo porinsuficiéncia da detecdo de falhas e do
tempo de resposta excessivo
Consumos aumentados porineficiéncia e desadequacgédo
Perda de Integridade fisica e de L P . auag
X das caracteristicas e equipamentos do Data Center
Seguranga dos Sistemas, " . .
S140 . . Perdas em ativos equipamentos, infraestruturas e
infraestruturas, equipamentos e . N . o .
X ~ informacdo porinsuficiéncia da detecdo de falhas e do
informagdo )
tempo de resposta excessivo
Perda de receita
Aumento de esforco de manutengdo
Falta de Disponibilidade de sistemas . . ) < ] A(;_ N
S141 Equipamentos inoperacionais ou com limitagdo de

funcionalidade
Frequéncia agravada das avarias

EE

Controlo

C-Plano de DR
C- Orcamento de exploragdo e investimento
|- Contratos

C-Plano de DR
C- Orcamento de exploragdo e investimento
|- Contratos

C- Orgamento de exploragdo e investimento

C- Sistemas de detegdo de falhas e monitorizagdo de
equipamentos e HW

C- Contratos

C- Orgamento de exploragdo e investimento

C- Sistemas de detegdo de falhas e monitorizagdo de
equipamentos e HW

C- Contratos

C- Orgamento de exploragdo e investimento

C- Sistemas de detegdo de falhas e monitorizagdo de
equipamentos e HW

C- Contratos

C- Orcamento de exploragdo e investimento

|- Sistemas de detegdo de falhas e monitorizagdo de
equipamentos e HW

C- Contratos

C- Orgamento de exploragdo e investimento

|- Sistemas de detegdo de falhas e monitorizagdo de
equipamentos e HW

C- Contratos

C-Registos e comunicag¢des de ocorréncias
C- Stock de pegas
C- Contratos

Responsavel

Sl

Sl

PO/CL/ SI

PO/CL/ SI

PO/CL/ SI

PO/CL/ SI

PO/CL/ SI

Sl




COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

- Processo/

CREkE Atividade

Gestdo, Manutengdo e Operagdo

de Tecnologias de Venda - MVAs e
Gates

Econémico/
Operacional

Gestdo, Manutengdo e Operagao
de Tecnologias de Venda - MVAs e
Gates

Econémico/
Operacional

Gestdo, Manutengdo e Operagdo

Econémico/ X

. de Tecnologias de Venda - MVAs e
Operacional

Gates

Econémico

. / Gestdo de Redes
Operacional
Econémico

. / Gestdo de Redes
Operacional
Econémico/

. Gestdo de Redes
Operacional

Econémico
. / Gestdo de Redes
Operacional
Econémico/ o

. Suporte a utilizagdo de S.I.
Operacional
Econémico

. / Suporte a utilizagdo de S.I.
Operacional

Econémico/ L o
X Suporte a utilizagdo de S.I.
Operacional
Econémico/

Suporte a utilizagdo de S.I.
Operacional P ¢

Sl42

Sl143

NE

Sl45

Sl46

S147

S48

S149

SI50

SI51

SI52

Risco

Perda de Integridade fisica de
equipamentos

Aumento de custos de manutengdo

Degradacdo da eficiéncia e eficacia dos
processos de gestdo, manutengdo e
operagdo de MVas Validadores e Gates

Faltas de Disponibilidade dos servigos
de redes e comunicagoes

Degradacdo da eficiéncia e eficacia dos
processos dependentes de redes e
comunicagdes

Falhas de Qualidade do servigo

Falhas de seguranga no acesso a
sistemas

Aumento de Custos pela ineficacia do
suporte e dilagdo da resposta

Baixa eficiéncia e eficacia dos
processos de suporte a utilizagdo de S|

Perdas de Oportunidade na satisfagdo
de necessidades por falta de suporte

Degradagdo da Qualidade do servigo

Impacto

Perda de receita
Aumento de esfor¢o de manutengdo
Equipamentos inoperacionais ou com limitagdo de
funcionalidade
Frequéncia agravada das avarias
Perda de receita
Aumento de esforgo de manutengdo
Equipamentos inoperacionais ou com limitagdo de
funcionalidade
Frequéncia agravada das avarias
Perda de receita
Aumento de esforgco de manutengédo
Equipamentos inoperacionais ou com limitagdo de
funcionalidade
Frequéncia agravada das avarias

Inexisténcia parcial/total de comunicagdes
Falhas de seguranca face a acessos indevidos
Diminuigdo de rendimento de processos pordegradagdo do
servigo de rede
Lentificagdo da resposta dos sistemas

Inexisténcia parcial/total de comunicagdes

Falhas de seguranca face a acessos indevidos

Diminuicdo de rendimento de processos por degradagdo do
servico de rede

Lentificagdo da resposta dos sistemas

Baixa qualidade de servigo

Falhas de triagem dos incidentes e problemas
Alargamento do tempo de resposta

Insatisfacdo/ reclamagdes dos clientes e trabalhadores
Indisponibilidade de aplicagBes

Incumprimento de SLAs

Aumento do backlog (trabalhos em espera)

EE

w

Controlo

C-Registos e comunicagdes de ocorréncias
C- Stock de pegas
C- Contratos

C-Registos e comunicag¢des de ocorréncias
C- Stock de pegas
C- Contratos

C-Registos e comunicag¢Bes de ocorréncias
C- Stock de pegas
C- Contratos

C- Monitorizagdo da rede
C- Sistemas de detegdo e diagndstico
C- Contratos

C- Monitorizagdo da rede
C- Sistemas de detegdo e diagndstico
C- Contratos

C- Monitorizagdo da rede
C- Sistemas de detegdo e diagnostico
C- Contratos

C- Monitorizagdo da rede
C- Sistemas de detegdo e diagnostico
C- Contratos

|- Procedimentos

CFerramenta de registo e gestdo de incidentes/
problemas

C- Registos na aplicagdo Pedidos de Suporte

C- Registos de ocorréncias

Responsavel

N

N

N

Sl

N

N

N

PS/ U0/ SI

PS/ U0/ SI

PS/ UO/ SI

PS/ UO/ SI
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AI - AUDITORIA INTERNA

q Processo/ a q
Categoria Atividade Cod Risco
Econémico/ | Administragdo de si28 Degradagdo da Qualidade
Operacional Sistemas dos sistemas

Aumento de Custos pela
Econédmico/ obsolescéncia e

Operacional

Administracdo de
Sistemas
dilagdo dos processos

ineficacia dos sistemas e

Impacto

Falhas de HW
Falhas de Seguranga de S|

Sistemas desfasados da evolugdo

tecnoldgica

Falhas de HW e SW de base
Falhas de Segurancga de S|

Sistemas desfasados da evolugdo

tecnoldgica

Causas

Falta de investimento

Dindmica tecnolégica ndo acompanhada em investimento.
Evolugdo dos sistemas ndo acompanhada pela capacidade
de infraestrutura

Falhas de dimensionamento dos sistemas.

Obsolescéncia do parque informatico.

Insuficiéncia ou falha de sistemas de controlo.

Inexisténcia ou insuficiéncia de solugdo técnica

Picos de procura.

3 |Inadequacgdo da capacidade dos S.I.

Insuficiéncia de recursos humanos (RH) e formagédo
Quantidade de RH especializados insuficiente e falta de
especializagdo em areas de competéncia relevantes (ex.
adm.BD)

Peso e demora nos processos de contratagdo
Descontinuidade de contratos de manuteng¢do e falhas na
sua execug¢do

Fragilidades dos contratos de manutengdo.

Complexidade do CCP (Cédigo da Contratagdo Publica)

Falta de investimento

Dindmica tecnoldgica ndo acompanhada em investimento.
Falhas de dimensionamento dos sistemas.

Obsolescéncia do parque informatico.

Insuficiéncia ou falha de sistemas de controlo.

Inexisténcia ou insuficiéncia de solugdo técnica
Inadequacdo da capacidade dos S.I.

Insuficiéncia de recursos humanos (RH) e formagdo
Quantidade de RH especializados insuficiente e falta de
especializagdo em dareas de competéncia relevantes (ex.
adm.BD)

Peso e demora nos processos de contratagdo

Relagdo negocial fragil em relagdo a grandes empresas
multinacionais.

Complexidade do CCP (Cédigo da Contratagdo Publica)

a

Medidas de mitigagao
(C-Emcurso; 1 -aimplementar)

C- Investimento na renovagdo
infraestrutura/ parque informatico
C-Investimento na
arquitetura/infraestrutura de sistemas
C- Melhoria dos sistemas de
monitorizagdo, detec¢do e controlo de
seguranga dos sistemas

I - Investimento em sistemas de seguranca
I- Investimento em solugdes de backup e
de descentralizagdo dos mesmos

C- Recrutamento de trabalhadores e/ou
contratagdo de servigos especializados
|- Recursos internos ou externos
especializados

|- Melhoria do processo de gestdo da
formagdo e Aumento da capacidade
formativa

|- Mitigagdo do impacto do CCP nos
processos de contratagdo

I- Melhoria do processo de compra e
contratagdo

I- Apoio juridico especializado

C- Gestdo eficaz dos contratos e
Identificagdo antecipada de necessidades
contratuais

I- Investimento na renovagdo
infraestrutura/ parque informatico

| - Investimento na
arquitetura/infraestrutura de sistemas
C- Melhoria dos sistemas de
monitorizagdo, detegdo e controlo de
seguranga dos sistemas

C- Investimento em sistemas de seguranga

|- Investimento em solugdes de backup e
de descentralizagdo dos mesmos

C- Recrutamento de trabalhadores e/ou
contratagdo de servigos especializados
|- Recursos internos ou externos
especializados

I- Melhoria do processo de gestdo da
formacdo e Aumento da capacidade
formativa

I- Mitigagdo do impacto do CCP nos
processos de contratagdo

I- Melhoria do processo de compra e
contratagdo

Controlo

|;U;U

C- Orcamentos de exploragdo
e investimento

C- Monitorizagdo dos
sistemas

C- Controlo da vida atil dos
equipamentos

C-Sistemas de
monitorizagdo, detegdo e
controlo

C- Procedimentos e politicas
de Seguranga de informagdo
C- QGE

C- Plano de formagdo

C- Contratos

C- Orgamentos de exploragdo
e investimento

C- Monitorizagdo dos
sistemas

C- Controlo da vida util dos
equipamentos

C-Sistemas de
monitorizag¢do, detegdo e
controlo

C- Procedimentos e politicas
de Seguranga de informagdo
C- QGE

C- Plano de formagdo

C- Contratos

Responsavel

Sp/
pPs/
CL/ ic/ sl

sp/
Ps/
L/ ic/ sl
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COMBOIOS D& PORTUGAL

Categoria Tg‘fieds::e/ céd Risco Impacto I Causas P : (rhsd-i:ﬂ?i;??arnplleﬁi?a‘:) I'|P' : Controlo Responsavel
Dindmica tecnoldgica ndo acompanhada em investimento.
Obsolescéncia do parque informatico.
Insuficiéncia ou falha de sistemas de controlo.
Processo e meios de controlo de acessos a S.I. C- Investimento na renovagdo
desatualizado infraestrutura/ parque informéatico C- Orgamentos de exploragdo
Inexisténcia ou insuficiéncia de solugdo técnica C - Investimento na e investimento
Inadequacdo da capacidade dos S.I. arquitetura/infraestrutura de sistemas C- Monitorizagdo dos
Insuficiéncia de recursos humanos (RH) e formacdo C- Melhoria dos sistemas de sistemas
Quantidade de RH especializados insuficiente e falta de monitorizagdo, detecdo e controlo de C- Controlo da vida util dos
Degr_ac!a_gﬁo da eficiéncia Falhas de HW e SW de base especializagdo em dreas de competéncia relevantes (ex. segurang_a dos sistemas equ.ipamentos
L . N e eficdcia dos processos adm.BD) | - Investimento em sistemas de seguranga C- Sistemas de
Econdémico/ | Administragdo de . - Falhas de Seguranca de S| . . . . . . N o N .
Operacional Sistemas S130 de ad_mln_lstrfgau, Sistemas desfasados da Investlmento InSu-flfIEI-'lte emrformacao feic_e as C- Investlmen.to e~m solugbes de backup e| 2 | 1 | 2 /monitorizagdo, detecdo e
monitorizagdo e . L. necessidades e dindmica da area tecnoldgica de descentralizagdo dos mesmos controlo
. A evolugdo tecnoldgica ~ . . -
manutengdo de sistemas Processo de planeamento e orgamentacdo da formagdo C- Recrutamento de trabalhadores e/ou C- Procedimentos e politicas
pouco flexivel contratagdo de servigos especializados de Segurancga de informagdo
Conhecimentos detidos porum Unico colaboradore sem 1- Recursos internos ou externos C- QGE
redundancia especializados C- Plano de formagdo
Peso e demora nos processos de contratagdo I- Melhoria do processo de gestdo da C- Contratos
Descontinuidade de contratos de manutencgdo e falhas na formagdo e Aumento da capacidade
sua execugdo formativa
Fragilidades dos contratos de manutencdo.
SLAs contingentes
Complexidade do CCP (Cédigo da Contratagdo Publica)
Falta de investimento
Evolugdo dos sistemas ndo acompanhada pela capacidade
de infraestrutura
Falhas de dimensionamento dos sistemas.
Obsolescéncia do parque informatico.
Insuficiéncia ou falha de sistemas de controlo. C- Investimento na renovagdo
Processo e meios de controlo de acessos a S.I. infraestrutura/ parque informatico C- Orgamentos de exploragdo
desatualizado C - Investimento na e investimento
Inexisténcia ou insuficiéncia de solugdo técnica arquitetura/infraestrutura de sistemas C- Monitorizagdo dos
Picos de procura. C- Melhoria dos sistemas de sistemas
Inadequacdo da capacidade dos S.I. monitorizagdo, dete¢do e controlo de C- Controlo da vida util dos
Perdas de Oportunidade Falhas de HW Insufitl:iéncia de recursos.htfmanos‘(RH)le'forma(;Eo segurangla dos sistem‘as equlipamentos
A o - . - Quantidade de RH especializados insuficiente e falta de C-Investimento em sistemas de seguranca C- Sistemas de
Econdmico/ | Administracdo de na satisfagdo de Falhas de Segurancga de S| L ~ B . A N o N .
Operacional Sistemas SI31 necessidades por falha Sistemas desfasados da 3 |especializagdo em dreas de competéncia relevantes (ex. 6 |C- Investlmen.to e_m solugdes de backup e| 3 | 1| 3 |monitorizagdo, detegdo e
hos sistemas evolucio tecnolégica admABlD) ) N ) ‘ de descentralizagdo dos mesmos controlo ) B
Investimento insuficiente em formagdo face as C- Recrutamento de trabalhadores e/ou C- Procedimentos e politicas
necessidades e dindmica da area tecnoldgica contratagdo de servigos especializados de Segurancga de informacdo
Processo de planeamento e orgamentacdo da formagdo C-  Recursos internos ou externos C- QGE
pouco flexivel especializados C- Plano de formagdo
Conhecimentos detidos por um Unico colaboradore sem I- Melhoria do processo de gestdo da C- Contratos
redundancia formagdo e Aumento da capacidade
Peso e demora nos processos de contratagdo formativa
Descontinuidade de contratos de manutencgdo e falhas na
sua execugdo
Fragilidades dos contratos de manutengdo.
SLAs contingentes
Complexidade do CCP (Cédigo da Contratagdo Publica) L | L |
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Categoria

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Administragdo de
Sistemas

Administragdo de
Sistemas

Céd

SI32

SI33

Risco

Falhas de Qualidade do
servigo

Falta de Integridade dos
sistemas relativamente a
coesdo da arquitetura
instalada ou planeada

Impacto

Falhas de HW e SW de base
Falhas de Seguranca de S|
Sistemas desfasados da
evolugdo tecnoldgica

Falhas de HW e SW de base
Falhas de Seguranga de Sl
Sistemas desfasados da
evolugdo tecnoldgica

Causas

Falta de investimento

Dindmica tecnolégica ndo acompanhada em investimento.
Evolugdo dos sistemas ndo acompanhada pela capacidade
de infraestrutura

Falhas de dimensionamento dos sistemas.

Obsolescéncia do parque informatico.

Insuficiéncia ou falha de sistemas de controlo.

Processo e meios de controlo de acessos a S..
desatualizado

Inexisténcia ou insuficiéncia de solugdo técnica

Picos de procura.

Inadequacdo da capacidade dos S.I.

Insuficiéncia de recursos humanos (RH) e formagdo
Quantidade de RH especializados insuficiente e falta de
especializagdo em dreas de competéncia relevantes (ex.
adm.BD)

Investimento em formagdo
necessidades e dindmica da drea tecnoldgica
Processo de planeamento e orgamentagdo da formagdo
pouco flexivel

Conhecimentos detidos por um Unico colaborador e sem
redundéncia

Peso e demora nos processos de contratagdo
Descontinuidade de contratos de manutengdo e falhas na
sua execugao

Fragilidades dos contratos de manutengdo.

Relagdo negocial fragil em relagdo a grandes empresas
multinacionais.

insuficiente face as

Falta de investimento

Evolugdo dos sistemas ndo acompanhada pela capacidade
de infraestrutura

Falhas de dimensionamento dos sistemas.

Obsolescéncia do parque informatico.

Insuficiéncia ou falha de sistemas de controlo.

Inexisténcia ou insuficiéncia de solugdo técnica
Inadequacdo da capacidade dos S.I.

Quantidade de RH especializados insuficiente e falta de
especializagdo em dreas de competéncia relevantes (ex.
adm.BD)

Peso e demora nos processos de contratagdo

Fragilidades dos contratos de manutengdo.

Complexidade do CCP (Cédigo da Contratagdo Publica)

Medidas de mitigagdo
(C-Em curso; | -a implementar)

C- Investimento na renovagdo
infraestrutura/ parque informatico
C B Investimento na

arquitetura/infraestrutura de sistemas

Cc Melhoria dos sistemas de
monitorizagdo, dete¢do e controlo de
seguranca dos sistemas

C-Investimento em sistemas de seguranga
C- Investimento em solugBes de backup e
de descentralizagdo dos mesmos

C- Recrutamento de trabalhadores e/ou
contratagdo de servigos especializados

C-  Recursos internos ou externos
especializados

I- Melhoria do processo de gestdo da
formagdo e Aumento da capacidade
formativa

C- Investimento na renovagdo
infraestrutura/ parque informatico
C - Investimento na

arquitetura/infraestrutura de sistemas

(o3 Melhoria dos sistemas de
monitorizagdo, dete¢do e controlo de
segurancga dos sistemas

C-Investimento em sistemas de seguranca
C- Investimento em solugdes de backup e
de descentralizagdo dos mesmos

C- Recrutamento de trabalhadores e/ou
contratagdo de servigos especializados

C- Recursos internos ou externos
especializados

I- Melhoria do processo de gestdo da
formagdo e Aumento da capacidade
formativa

|NN

N

N

Controlo

C- Orgamentos de exploragdo
e investimento

C- Monitorizagdo dos
sistemas

C- Controlo da vida util dos
equipamentos

C-Sistemas de
monitorizagdo, detegdo e
controlo

C- Procedimentos e politicas
de Seguranca de informagdo
C- QGE

C- Plano de formagdo

C- Contratos

C- Orgamentos de exploragdo
e investimento

C- Monitorizagdo dos
sistemas

C- Controlo da vida util dos
equipamentos

C-Sistemas de
monitorizagdo, detegdo e
controlo

C- Procedimentos e politicas
de Seguranga de informacgdo
C- QGE

C- Plano de formagdo

C- Contratos

Responsavel

sp/
Ps/
cL/ ic/ sl

Sp/
PS/
CL/ ic/ sl
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. Processo/ a . N Medidas de mitigagdo o | R ~
Categoria Atividade Cod Risco Impacto I Causas P R (B aaeen talnmere) I'|P R Controlo Responsavel
Perda de sistemas e
informacio Inexisténcia de solugdo técnica. C- Definigdo e implementagdo de Plano de
. ¢ L, Falta de plano e procedimentos. Disaster Recovery C- Plano de DR
L. Gestdo da . I Processos de negdcio i . . . . ~
Econémico/ . Perda de Disponibilidade Falta de investimento. C- Investimento em solugdo de Disaster C- Orgamento de exploragdo
) Recuperagdo de |[SI34 ) suportados em S| 3 X N . . 2|6 3(1|3 . . SI
Operacional de sistemas . Deslocalizagdo de backups inexistente Recovery e investimento
Desastre (DR) comprometidos X . ) . R . N )
. Deslocalizagdo de servigos inexistente |- Contratualizagdo de servigos |- Contratos
Perda de ativos . . N
Fendmenos naturais extremos C-Deslocalizagdo de backups
Aumento de custos ||
Perda de sistemas e .. Y. o X N
informacio Inexisténcia de solugdo técnica. C- Definigdo e implementacdo de Plano de
. X & L Falta de plano e procedimentos. Disaster Recovery C-Plano de DR
L. Gestdo da Falhas de Integridade e Processos de negdcio . . . ~ . o
Econémico/ . > Falta de investimento. C- Investimento em solugdo de Disaster C- Orgamento de exploragdo
. Recuperagdo de |[SI35|segurancga dos sistemas e suportados em S| 3 ) N . . 2|6 3113 . ) Sl
Operacional | . . Deslocalizagdo de backups inexistente Recovery e investimento
Desastre (DR) da informagdo comprometidos . . . . - .
Perda de ativos Deslocalizagdo de servigos inexistente |- Contratualizagdo de servigos |- Contratos
Fendmenos naturais extremos C-Deslocalizagdo de backups
Aumento de custos ||
Desadequagdo de capacidade dos equipamentos que C- Investimento na
suprem as comodidades de infraestrutura do centro remodelagdo/deslocalizagdo do espago
Falta ou insuficiéncia de sensores de detegdo ambiental fisico do Data Center
Custos aumentados por . A « . .
. o . B Falta ou insuficiéncia de dete¢do de falhas C- Investimento em equipamentos de
ineficiéncia e desadequagdo . R ) ~
das caracteristicas e Dete¢do ndo atempada de acidentes e do seu saneamento infraestrutura do centro (ex. Detegdo de
) Estrutura fisica do centro de dados desadequada em termos incéndios) "
equipamentos do Data A - . i C- Orgamento de exploragdo
de eficiéncia e com falhas nomeadamente na detegdo de C- Investimento em sistemas e sensores . X
Center incendio de detegdo de falhas e investimento
Econdmico/| Gestdo de Data Perda de Disponibilidade Perdas em ativos . . . B < C- Sistemas de detegdo de
X SI36 ) R 3 |Falta de RH dedicados a monitorizagdo 2|6 |C- Recrutamento de trabalhadores para|3 |13 . ~ PO/CL/ SI
Operacional Center de sistemas equipamentos, . . . o . falhas e monitorizagdo de
. ) B Peso e demora nos processos de contratualizagdo afetacgdo as tarefas de monitorizagdo )
infraestruturas e informagéo - N . . equipamentos e HW
R A B Descontinuidade de contratos de manuten¢do de HW e das C- Gestdo eficaz dos contratos e
porinsuficiéncia da detegdo . . . . . . R ) . . R ) C- Contratos
comodidades de infraestrutura (climatizagdo, sistemas anti- identificacdo antecipada de necessidades
de falhas e do tempo de . N i .. « R
X intrusdo, energia ininterrupta, etc.) e falhas na sua execugdo contratuais
resposta excessivo . ~ ) .
Fragilidades dos contratos de manutengdo estabelecidos. I- Melhoria do processo de procurement
Tempo excessivo de resposta dos intervenientes na C- Definigdo de SLAs adequados em
resolugdo contratos
Fenémenos naturais extremos C- Gestdo eficaz dos contratos
(o3 Investimento na
Desadequagdo de capacidade dos equipamentos que remodelagdo/deslocalizagdo do espago
suprem as comodidades de infraestrutura do centro fisico do Data Center
Consumos aumentados por A . " R .
. A . Falta ou insuficiéncia de detegdo de falhas C- Investimento em equipamentos de
ineficiéncia e desadequagdo o R A ~
L Detegdo ndo atempada de acidentes e do seu saneamento infraestrutura do centro (ex. Detegdo de
das caracteristicas e X . B
N Dimensdo do espago do Data Center incéndios) .
equipamentos do Data L . . C- Orgamento de exploragdo
Cefiter Estrutura fisica do centro de dados desadequada em termos C- Investimento em sistemas e sensores
L. . . de eficiéncia e com falhas nomeadamente na detegdo de de detegdo de falhas R .
Econdmico/ | Gestdo de Data Perdas em ativos ) . C- Sistemas de detegdo de
K S137 Aumento de Custos K incendio C- Recrutamento de trabalhadores para . ~
Operacional Center equipamentos, . N . o . falhas e monitorizagdo de
) ) B Peso e demora nos processos de contratualizagdo afetagdo as tarefas de monitorizagdo .
infraestruturas e informagéo - N - . equipamentos e HW
K . . Descontinuidade de contratos de manuten¢do de HW e das C- Gestdo eficaz dos contratos e
porinsuficiéncia da detegdo . . . . . . . e . .
comodidades de infraestrutura (climatizagdo, sistemas anti- identificacdo antecipada de necessidades
de falhas e do tempo de . ~ L ~ .
. intrusdo, energia ininterrupta, etc.) e falhas na sua execugdo contratuais
resposta excessivo . " i R
Fragilidades dos contratos de manutengdo estabelecidos. I- Melhoria do processo de procurement
Tempo excessivo de resposta dos intervenientes na C- Definigdo de SLAs adequados em
resolugdo contratos
C- Gestdo eficaz dos contratos
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Categoria

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Gestdo de Data
Center

Gestdo de Data
Center

Gestdo de Data
Center

Céd

SI38

SI39

Falhas de Qualidade do

Impacto

Consumos aumentados por
ineficiéncia e desadequacdo
das caracteristicas e
equipamentos do Data
Center
Perdas em ativos
equipamentos,
infraestruturas e informagdo
porinsuficiéncia da deteg¢do
de falhas e do tempo de
resposta excessivo

w

Degradacdo da eficiéncia
e eficacia dos processos
de gestdo do Data Center

Consumos aumentados por
ineficiéncia e desadequacgédo
das caracteristicas e
equipamentos do Data
Center
Perdas em ativos
equipamentos,
infraestruturas e informagdo
porinsuficiéncia da detegdo
de falhas e do tempo de
resposta excessivo

w

Sl40

Perda de Integridade
fisica e de Seguranga dos
Sistemas, infraestruturas,

Consumos aumentados por
ineficiéncia e desadequacgédo
das caracteristicas e
equipamentos do Data
Center
Perdas em ativos
equipamentos,
infraestruturas e informagdo
porinsuficiéncia da detegdo
de falhas e do tempo de
resposta excessivo

Causas

Desadequagdo de capacidade dos equipamentos que
suprem as comodidades de infraestrutura do centro

Falta ou insuficiéncia de sensores de detegdo ambiental
Falta ou insuficiéncia de detegdo de falhas

Dete¢do ndo atempada de acidentes e do seu saneamento
Estrutura fisica do centro de dados desadequada em termos
de eficiéncia e com falhas nomeadamente na detegdo de
incendio

Falta de RH dedicados a monitorizagdo

Peso e demora nos processos de contratualizagdo
Descontinuidade de contratos de manutengdo de HW e das
comodidades de infraestrutura (climatizagdo, sistemas anti-
intrusdo, energia ininterrupta, etc.) e falhas na sua execugdo
Fragilidades dos contratos de manutengdo estabelecidos.
Tempo excessivo de resposta dos intervenientes na
resolugdo

Desadequagdo de capacidade dos equipamentos que
suprem as comodidades de infraestrutura do centro

Falta ou insuficiéncia de sensores de detegdo ambiental
Falta ou insuficiéncia de detegdo de falhas

Detegdo ndo atempada de acidentes e do seu saneamento
Dimensdo do espago do Data Center

Estrutura fisica do centro de dados desadequada em termos
de eficiéncia e com falhas nomeadamente na detegdo de
incendio

Falta de RH dedicados a monitorizagdo

Peso e demora nos processos de contratualizagdo
Descontinuidade de contratos de manutengdo de HW e das
comodidades de infraestrutura (climatizagdo, sistemas anti-
intrusdo, energia ininterrupta, etc.) e falhas na sua execugdo
Fragilidades dos contratos de manutengdo estabelecidos.
Tempo excessivo de resposta dos intervenientes na
resolugdo

Falta ou insuficiéncia de sensores de dete¢gdo ambiental
Falta ou insuficiéncia de detegdo de falhas

Detegdo ndo atempada de acidentes e do seu saneamento
Estrutura fisica do centro de dados desadequada em termos
de eficiéncia e com falhas nomeadamente na deteg¢do de
incendio

Falta de RH dedicados a monitorizagdo

Tempo excessivo de resposta dos intervenientes na
resolugdo

)

Medidas de mitigagdo
(C-Em curso; | -a implementar)

C Investimento na
remodelagdo/deslocalizagdo do espago

| |fisico do Data Center

C- Investimento em equipamentos de
infraestrutura do centro (ex. Detegdo de
incéndios)

C- Investimento em sistemas e sensores
de detegdo de falhas

C- Recrutamento de trabalhadores para
afetagdo as tarefas de monitorizagdo

C- Gestdo eficaz dos contratos e
identificagdo antecipada de necessidades
contratuais

I- Melhoria do processo de procurement

C- Definigdo de SLAs adequados em

contratos
C- Gestdo eficaz dos contratos

Controlo

|ﬂﬂ

C- Orgamento de exploragdo
e investimento

C- Sistemas de detegdo de
falhas e monitorizagdo de
equipamentos e HW

C- Contratos

C- Orgamento de exploragdo
e investimento

|- Sistemas de detegdo de
falhas e monitorizagdo de
equipamentos e HW

C- Contratos

C- Orgamento de exploragdo
e investimento

|- Sistemas de detegdo de
falhas e monitorizagdo de
equipamentos e HW

C- Contratos

Responsavel
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Categoria

Econémico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Processo/
Atividade

Gestédo,
Manutengdo e
Operagdo de

Tecnologias de
Venda - MVAs e
Gates

Gestdo,
Manutengdo e
Operagdo de

Tecnologias de
Venda - MVAs e
Gates

Gestdo,
Manutengdo e
Operagdo de

Tecnologias de
Venda - MVAs e
Gates

Gestdo,
Manutengdo e
Operagdo de

Tecnologias de
Venda - MVAs e
Gates

Gestdo de Redes

cod

Sl41

S142

S143

slaa

S145

Risco

Falta de Disponibilidade
de sistemas com impacto

negativo na receita

Perda de Integridade
fisica de equipamentos

Aumento de custos de

manutengdo

Degradagdo da eficiéncia
e eficacia dos processos
de gestdo, manutengdo e

operagdo de MVas
Validadores e Gates

Faltas de Disponibilidade
dos servigos de redes e

comunicagbes

Impacto

Perda de receita
Aumento de esforgo de
manuteng¢do
Equipamentos inoperacionais ou
com limitagdo de funcionalidade
Frequéncia agravada das avarias

Perda de receita
Aumento de esforgo de
manuteng¢do
Equipamentos inoperacionais ou
com limitagdo de funcionalidade
Frequéncia agravada das avarias

Perda de receita
Aumento de esforgo de
manutengdo
Equipamentos inoperacionais ou
com limitagdo de funcionalidade
Frequéncia agravada das avarias

Perda de receita
Aumento de esforgo de
manutengdo
Equipamentos inoperacionais ou
com limitagdo de funcionalidade
Frequéncia agravada das avarias

Inexisténcia parcial/total de

comunicagdes
Falhas de seguranca face a
acessos indevidos

Diminui¢do de rendimento de

processos por degradagdo do
servigo de rede

Lentificagdo da resposta dos

sistemas

N

N

N

N

w

Causas

Vandalismo

Rotura de stock

Precariedade na vigildncia, monitorizagdo e comunicagdo de
falhas

Antiguidade de equipamentos

Dificuldades com fornecimentos de pegas e de reparagdo
externa de avarias das mesmas

Dificuldades do processo de aquisicdo e de contratagdo

Vandalismo

Precariedade na vigildncia, monitorizagdo e comunicagdo de
falhas

Fenémenos naturais extremos

Vandalismo

Rotura de stock

Precariedade na vigildncia, monitorizagdo e comunicagdo de
falhas

Antiguidade de equipamentos

Dificuldades com fornecimentos de pegas e de reparagdo
externa de avarias das mesmas

Rotura de stock

Precariedade na vigildncia, monitorizagdo e comunicagdo de
falhas

Antiguidade de equipamentos

Dificuldades com fornecimentos de pegas e de reparagdo
externa de avarias das mesmas

Dificuldades do processo de aquisi¢do e contratagdo

Falta de recursos humanos dedicados

Fragilidade dos contratos de manutengdo

Indisponibilidade do servico prestado pelos fornecedores
de rede de dados

Falta ou insuficiéncia de ferramentas
diagnéstico

Falhas de diagnéstico

de detecdo e

Falta de capacidade de monitorizagdo dedicada
Inadequacgdo da capacidade disponivel face a requerida

Medidas de mitigagcdo
(C-Em curso; | -a implementar)

C- Recolha/troca de equipamentos (desde
que com constituicgdo de reserva de
equipamentos)
C-  Vigilancia
preventiva

C- Constituigdo de reserva de pegas com
maiorincidéncia de avarias/vandalismo
C- Garantir continuidade de contratos de
fornecimento de pecas e de reparagdo

C- Aquisigdo e substituicdo de
equipamentos (MVA)

N

humana, videovigilancia

C- Redundéancia dos prestadores de
servigo, quando possivel e adequado

C- Prever redunddancia de equipamentos

C- Investimento em sistemas de detegdo e
diagnostico

C- Recrutamento de trabalhadores para
afetacdo as tarefas de monitorizagdo e/ou
contratagdo de servigos para o efeito

EE)

N

N

w

Controlo

C-Registos e comunicagdes

de ocorréncias
C- Stock de pegas
C- Contratos

C-Registos e comunicagbes

de ocorréncias
C- Stock de pegas
C- Contratos

C-Registos e comunicagbes

de ocorréncias
C- Stock de pegas
C- Contratos

C-Registos e comunicagles

de ocorréncias
C- Stock de pegas
C- Contratos

C- Monitorizagdo da rede
C- Sistemas de detegdo e

diagnéstico
C- Contratos

Responsavel

N

N|

N|

N

NI
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Categoria

Econémico/
Operacional

Econdémico/
Operacional

Econdmico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econdmico/
Operacional

Processo/
Atividade

Gestdo de Redes

Gestdo de Redes

Gestdo de Redes

Suporte a
utilizagdo de S.I.

Suporte a
utilizagdo de S.I.

Suporte a
utilizagdo de S.I.

Suporte a
utilizagdo de S.I.

cod

Sl46

S147

5148

S149

SI150

SI51

SI52

Risco Impacto

Degradacgdo da eficiéncia

e eficacia dos processos

dependentes de redes e
comunicagdes

Inexisténcia parcial/total de
comunicagdes
Falhas de seguranca face a
Falhas de Qualidade do 3cessos indevidos

servico Diminui¢gdo de rendimento de
processos por degradagio do
servico de rede
Lentificagdo da resposta dos

sistemas
Falhas de seguranga no
acesso a sistemas

Aumento de Custos pela
ineficdcia do suporte e
dilagdo da resposta

Baixa eficiéncia e eficacia
dos processos de suporte
a utilizagdo de SI

Baixa qualidade de servigo

Falhas de triagem dos incidentes e
problemas

Alargamento do tempo de resposta
Insatisfagdo/ reclamagdes dos
clientes e trabalhadores
Indisponibilidade de aplicagdes
Incumprimento de SLAs

Aumento do backlog (trabalhos em

Perdas de Oportunidade
na satisfagdo de
necessidades por falta de espera)

suporte

Degradagdo da Qualidade
do servigo

Causas

Indisponibilidade do servigo prestado pelos fornecedores
de rede de dados

M3é qualidade do servico prestado pelos fornecedores de
rede de dados

Falta insuficiéncia
diagndstico

Falhas de diagndstico
Falta de capacidade de monitorizagdo dedicada
Inadequacdo da capacidade disponivel face a requerida
Dificuldades de contratagdo

ou de ferramentas de detegdo e

Falta ou insuficiéncia de ferramentas de detegdo e
diagndstico

Falhas de diagndstico

Falta de capacidade de monitorizagdo dedicada

Circuitos de registo de pedidos de suporte ndo claro para os
utilizadores entre suporte a utilizacdo de aplicagdes e
suporte a incidentes de infraestrutura

Falta de defini¢do e divulgacdo de procedimentos

Falta de guides de triagem de incidentes

Plataforma de suporte a gestdo de incidentes precdria e com
lacunas importantes na base de conhecimento

Inexisténcia ou precaridade de BD de conhecimento
Quantidade e competéncias limitadas dos RH afetos ao 12
nivel de triagem

Insuficiéncia de recursos humanos

Elevado nimero de pedidos ndo sistematizados e passados
para 22 nivel de atendimento

Descrigdo incorreta do incidente ou indisponibilidade por
parte do utilizador (ex. trabalho por turnos, abrangéncia
geografica)

Complexidade dos pedidos (ex. avaria intermitente)

Triagem de problemas demorada e com falhas

N

Medidas de mitigacgao
(C-Em curso; | -a implementar)

C- Redunddncia dos prestadores de
servi¢o, quando possivel e adequado

C- Prever redundancia de equipamentos

C- Investimento em sistemas de detegdo e
diagnostico

C- Recrutamento de trabalhadores para
afetacdo as tarefas de monitorizagdo e/ou
contratagdo de servigos para o efeito

C- Redundancia dos prestadores de
servico, quando possivel e adequado

C- Prever redundancia de equipamentos

C- Investimento em sistemas de detegdo e
diagnéstico

C- Recrutamento de trabalhadores para
afetagdo as tarefas de monitorizagdo e/ou
contratagdo de servigos para o efeito

C- Implementar ferramentas adequadas ao
registo e gestdo dos incidentes e
problemas e de atualizagdo da base de

conhecimento
C- Defini¢gdo de procedimentos para
garantir a atualizagdo continua dos

pedidos e da base de conhecimento

|- Criagdo de guides de triagem de
incidentes baseada em sistematizagdo
dos mesmos

C- Criagdo de registo informatico das

solugdes aplicadas para criagdo de base
de conhecimento

C- Divulgagdo dos canais apropriados para
apresentacdo de pedidos
C- Sensibilizagdo dos
para a priorizagdo e
solicitagdes

C- Sensibilizagdo dos utilizadores para a
correta descrigdo do pedido

superutilizadores
triagem de

I- Melhorar o nivel de competéncias para a
triagem no 12 nivel, recrutamento e
formacgdo

C- Realizagdo de procedimento definindo
os circuitos de trabalho/escalonamento de
responsabilidade

C- Substitui¢do de equipamentos quando
adequado

C- Contacto telefénico atempado junto dos
utilizadores para esclarecimento do
pedido

C- Recrutamento de trabalhadores

Controlo

C- Monitorizagdo da rede
C- Sistemas de detegdo e
diagnodstico
C- Contratos

[
N

C- Monitorizagdo da rede
C- Sistemas de detegdo e
diagnodstico
| |G- Contratos

C- Monitorizagdo da rede
C- Sistemas de detegdo e
diagnédstico
C- Contratos

I- Procedimentos

C Ferramenta de registo e
gestdo de incidentes/
——{problemas

C- Registos na aplicagdo
Pedidos de Suporte

C- Registos de ocorréncias

Responsavel

N

N

Sl

PS/ UO/ SI

PS/ UO/ SI

PS/ UO/ SI

PS/ UO/ SI



COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Processo/
Atividade

Gestdo das
Telecomunicagdes
fixas e moveis

Gestdo das
Telecomunicagdes
fixas e méveis

Gestdo das
Telecomunicagdes
fixas e moveis

Gestdo das
Telecomunicagdes
fixas e méveis

Cod

SI53

SI54

SI55

SI56

Risco

Faltas de Disponibilidade
dos servigos de
telecomunicagdes
nomeadamente por falta
de cobertura

Baixa eficiéncia e eficacia
dos processos de gestdo
das telecomunicagdes,
dos equipamentos e da
sua atribuicdo e das
avarias

Degradagdo da Qualidade
do servigo

Aumento de Custos
derivado das
necessidades de revisdo
dos contratos

Impacto
Ma qualidade do servico de
telecomunicagdes
Servigos desadequados as

necessidades
Insatisfagdo
colaboradores
Mau funcionamento de aplicagbes
com dependéncia do servico de
telecomunicagbes

Inventdrio de equipamentos e sua
atribuigdo desatualizado

de clientes e

N

Causas

Cobertura deficiente
Qualidade do servigo dependente de prestadores externos

Cobertura deficiente

Qualidade do servigo dependente de prestadores externos
Inexisténcia de procedimentos para a atualizagdo do
inventario de equipamentos e da sua atribuigdo
Inexisténcia de ferramentas de suporte ao registo e gestdo
do inventario de equipamentos, sua atribuigdo e controlo de
avarias

Demora e tratamento ndo sistematizado de pedidos de
intervengdo

Mudangas processuais ndo identificadas com antecedéncia
compativel com prazo contratual

Mudanga ndo prevista de requisitos do negdcio no decurso
do contrato com fornecedor

Qualidade do servigo dependente de prestadores externos
Mudangas processuais ndo identificadas com antecedéncia
compativel com prazo contratual

Mudanga ndo prevista de requisitos do negdcio no decurso
do contrato com fornecedor

P L (TR G2 p‘ntlgagao I'P' X Controlo Responsavel
L (C-Em curso; | -a implementar) L
C- Procedimentos
C- Ferramenta de suporte a
gestdo de equipamentos e .

3 1|2 |2 |suaatribuicdo Terceiros/ U0/
C- Planeamento de S|
atividades
C- Contratos e SLAs

C- Defini¢do de procedimentos de C- Procedimentos
atualizacdo do inventario de C- Ferramenta de suporte 3
equipamentos e da sua atribuicdo gestdo de equipamentos e .
2| |G Implementacio de ferramenta de|2 |1 |2 |sua atribuicio Terceiros/ U0/
suporte ao registo e gestio dos C- Planeamento de sl
equipamentos e da sua atribuicdo atividades
C- Melhoria da contratualizagdo e dos SLAs C- Contratos e SLAs
|__|definidos na mesma |
I- Partilha com fornecedores de plataforma .
. . X C- Procedimentos
de gestdo paraA agilizacdo de pedidos e C- Ferramenta de suporte 3
controlo de servigo N .
. . gestdo de equipamentos e .
C-  Antecipagdo das necessidades S x Terceiros/ UO/
2 decorrentes de evolugdo de processos e 2| 1 [@sua atribuigio N
X C- Planeamento de
sistemas atividades
C- Contratos e SLAs
C- Procedimentos
C- Ferramenta de suporte a
gestdo de equipamentos e .

1|2 2| 1|2 |suaatribuigdo Terceiros/ U0/
C- Planeamento de !
atividades
C- Contratos e SLAs




o

COMBOIOS DE PORTUGAL
VI.19 JURIDICO (JR)

AI - AUDITORIA INTERNA

Categoria

Juridico
Operacional

Juridico
Operacional

Econdmico
Juridico

Reputagdo/
Econdmico/
Juridico/
Operacional

Reputacdo/
Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional

Processo/
Atividade

Assessoria Juridica e
Contencioso

Assessoria Juridica e
Contencioso

Assessoria Juridica e
Contencioso

Gestdo da Legislagdo e
Normas

Relagdo laboral

Relagdo laboral

JR1

JR2

JR3

JR4

JRS

JR6

Risco

Custo/esforco excessivo na elaboragdo de
pareceres emitidos no prazo maximo de 20 dias
uteis

Ultrapassagem de prazos legais

Insuficiente demonstracdo de eventuais
custos/danos da empresa (ex:ndo ressarcimento
de danos, ndo demonstragdo da tese da CP)

Ndo conformidade da empresa relativamente a
leis e regulamentos

Eventual caducidade de processo disciplinar

Redugdo ou interrupg¢do do servigo

Impacto

Pareceres com fundamentagdo
insuficiente prejudicando a defesa

Perda de oportunidade de defesa ou
interposicdo de agdo

Prejuizos decorrentes

Sangbes e/ou coimas

Prejuizo na organizacdo dos recursos
humanos

Perda de receita e imagem da CP

(=Y

Controlo

C- Pegas dos processos, comunicagdes
C- AgBes de sensibilizagdo

C- Registos dos sistemas técnicos

C- Agdes de sensibilizagdo

| - Formagdo aos colaboradores envolvidos

C- Comunicagdes via Email/DMS

C- Documentagdo regulamentar

instrugdes de trabalho.
C- Propostas de alteragdo
C- Mapa de legisla¢do e Normas

C- Pedidos via Email/DMS

C- Acordos

C- Instrugdo do processo

e

Responsavel

JR/UO
JR

uo

JR/Jurigest/SI

JR/UO

uo

JR/UO

CA/IR

JR/UO




COMBOIOS D& PORTUGAL
VI.20 PROJETOS

AI - AUDITORIA INTERNA

Categoria

Reputagdo/
Econémico/
Juridico/
Operacional
Financeiro

Reputacdo/
Econémico/
Juridico/
Operacional
Financeiro

Financeiro/
Econémico/
Operacional

Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional
Financeiro

Reputagdo/
Econémico/
Juridico/
Operacional
Financeiro

Projeto

B1.1.2 Oficina para Instalagdes de AV

F4.2.1 Eficiéncia energética nos edificios CP
e em ambiente oficinal - Instalagdes e
Equipamentos - Otimizagdo de consumos
energéticos

F5.2 Gestdo Integrada do Edificado

D2.1 Comunicagdo Interna: Colocagdo de
Painéis Informativos Digitais

E3.3 Implementagdo de tecnologia
(videovigilancia) para aumentar os niveis de
seguranca percebida pelos clientes

E5.1 Evoluirde um SOCstandard para um
SOAR vs. Atualizagdo conforme sugestdo
cumprimento DL65/2021

PO19

PO20

PO21

cM4

SP20

SP21

Risco

Impossibilidade de utilizagdo do novo
mat circ para exploragédo

Incumprimento legal

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Desconhecimento das caracteristicas de
ativos

Falta de alinhamento com a estratégia da
empresa

Manutengdo de condigdes de seguranga

menos eficazes e eficientes

Incapacidade para aumentar os niveis de
segurancga percebida pelos clientes

Dificuldade na investigagdo de
incidentes por falta de meios de prova

Incidente de segurancga de informagédo

Impacto

Perda de receita

Danos reputacionais

SangBes ou coimas

Custos excessivos por falta de melhoria da
eficiéncia

Danos reputacionais
Perda de histérico
Dificuldades de gestdo da informagdo

Tempos de resposta longos

Cadastro
disperso e ndo atualizado
N3o melhoria da comunicagéo direta com
os trabalhadores

N&do dinamizagdo da cultura CP para
motivar e comprometer as pessoas

Tempo excessivo de intervengdo por parte
do pessoal/agentes da seguranca
(vigilancia e autoridade)

Penalidades porincumprimento do CSP

N3do ressarcimento porvia legal dos
prejuizos decorrentes dos incidentes

Perda de informagdo

SangBes/coimas/
indemnizagbes

R
PR
C - Reunides
do Projet
2 o Projeto
C- Auditorias
C - Reunides
2|4 X
do Projeto
2la C- Re}miﬁes
do Projeto
1 B C- Ref.mif)es
do Projeto
C - Reunides
2|4
do Projeto
C - Reunides
do Projet
2 o Projeto
C- Auditorias

de

de

de

de

de

de

Controlo

acompanhamento

acompanhamento

acompanhamento

acompanhamento

acompanhamento

acompanhamento

Responsavel

PO, JR, PE, ME, QA

PO, QA

PO, SI

CM™, SI

SP, ME, S|

SP, S|




o

COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Operacional

Reputacdo/
Econémico/
Juridico/
Operacional

Reputagdo/
Econdémico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional
Financeiro

Reputacdo/
Econémico/
Juridico/
Operacional

Projeto

Al.1.3 Implementagdo de aplicagdo para
gestdo de risco empresarial

F3.1 Plano de Responsabilidade Social

A2. 4 Estabelecer Contrato de Utilizagdo da
Infraestrutura com IP

D1.2 Desenvolver uma cultura de seguranga
na CP

Al1.1.6 Sistema de Gestdo de Projetos

Al14

RS9

SC18

SC19

PE19

Risco

Ndo atualizagdo atempada do perfil de
risco da empresa

Incumprimento legal e normativo

Reputagdo
e Imagem Corporativa comprometida

Manutengdo de condi¢gdes operacionais
menos eficazes e eficientes

Adesdo interna limitada

Dificuldade ou atraso na implementacdo
do projeto

Impacto

Atraso na defini¢do de medidas de
mitigag¢do

Sangdes ou coimas

Eventual perda de quota de mercado da
mobilidade

Quebra da reputagdo

Dificuldade na melhoria do Clima
Organizacional

Custos de eliminagdo ou mitigagdo de
riscos ndo identificados

Aumento de custos
Perda de receita

Dificuldade no cumprimento de niveis de
servigo

Restri¢gdes operacionais

Danos reputacionais

N&o diminuigdo do risco operacional

Manutengdo de condigBes operacionais
menos eficazes e eficientes

EL)

Controlo

C - Reunides de acompanhamento
do Projeto
| - Processo concursal

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

C- Pedidos de esclarecimento

C - Reunides de acompanhamento
do Projeto

Plano de Comunicagdo

C - Reunides de acompanhamento
do Projeto

C - AgBes de Formagdo/
apresentag¢des de projetos

C- Reunides de steering

Responsavel

Al, Sl, SP, UO

RS

SC, RS, OP, JR, PE

PS, QA, OP, ME, SP,
RS, CO

PE, PSE, Gestor
Projeto, UO




o

COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econdmico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional
Financeiro

Reputagio/
Econémico/
Juridico/
Operacional
Financeiro

Reputagdo
Econémico
Operacional

Reputagdo
Econédmico
Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional
Financeiro

Projeto

A1.1.9 Gestdo de Ativos

B1.1.1 Plano de Negdcio AV

B1.1.3 Operacionalizagdo da AV

C2.2.1 Auscultagdo ativa dos clientes

C2.2.2 Reportaranomalias

C4.2 Maa$

PE20

PE21

PE22

PE23

PE24

PE25

Risco

Manuteng¢do de condi¢des operacionais
menos eficazes e eficientes

Perda de quota de mercado

Impossibilidade de utilizagdo do novo
mat circ para exploragdo

Ndo conhecimento atempado das
necessidades, expetativas e fatores de
satisfacdo dos clientes

Manutencgdo de condi¢des operacionais
menos eficazes e eficientes

Perda de quota de mercado

Impacto

Aumento de custos

Dificuldade no cumprimento de niveis de
servigo

Perda de receita

Danos reputacionais

Perda de receita

Danos reputacionais

Perda de receita
Danos reputacionais

N&o incremento dos niveis de satisfagdo
por falta de implementag¢do de melhorias

Danos reputacionais

Ndo incremento dos niveis de satisfagdo
do cliente

Reclamagdes

Perda de receita

Ndo incremento dos niveis de satisfagdo
do cliente

|= =

Controlo Responsavel
C - Reunibes de acompanhamento
do Projeto
| - Plano diretor de Gestdo de PE, ME
Ativos

| - Auditorias

C - Reunides
do Projeto

C- Auditorias

C - Reunides

do Projeto

C- Auditorias

C - Reunides
do Projeto

C - Reunides
do Projeto

C - Reunides
do Projeto

acompanhamento

PE, OP, QA, ME,RS

acompanhamento
PE, QA, OP, Assessor

CA, MK, JR, ME, PS, SI,
CO, SC, PE

h
acompanhamento PE, MK, OC, ME, S|

acompanhamento PE, OC, ME, S|

acompanhamento| PE, MK, CO, SI, JR,

EPD,FI




COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Reputacdo
Econémico
Operacional

Reputacdo
Econémico
Operacional

Reputagdo/
Operacional

Reputacdo
Econémico
Operacional

Reputacdo
Econémico
Operacional

Projeto

D1.5.2 Simuladores

F2.1 Implementar o Sistema de Gestdo da
Inovagdo

C3.3 Estratégia para Experiéncias Turisticas

D2.2 Marketing Interno: Gestdo da Mudanga
(inclui D2.3 Comunicagdo Interna: Dia CP)

F1.1.1 Definigdo da estratégica de Marca

F1.1.2 Material Circulante

PE26

PE27

MK9

MK10

MK11

MK12

Risco

Dificuldade no cumprimento do servigo
por falta de competéncias do efetivo

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Falta de condigdes para implementara
estratégia dos Produtos

Falta de alinhamento com a estratégia da
empresa

Incapacidade de potenciara percegdo de
marca

Incapacidade de melhorara percegdo da
comunicagdo visual e da marca para o
Cliente

Impacto

N&o diminuigdo do risco operacional

N&do diminuigdo de custos

Dificuldade na aplicagdo de melhores
praticas em servigos e processos

Perda de receita

Ndo dinamizagdo da cultura CP para
motivar e comprometer as pessoas

Insatisfagdo dos trabalhadores

Incapacidade para otimizar processos
internos e externos

Dificuldade em melhorar a satisfagdo dos
trabalhadores e a imagem da empresa
Custos excessivos por falta de

uniformizagdo

Incapacidade de melhorara gestdao
oficinal

|= =

Controlo

C - Reunides de acompanhamento
do Projeto

Acordos de Parceria CP/CCG e CP/IP

ReclamacGes recebidas

Efetivo

Reunides/email

Avaliagdo dos documentos

Andlise das presencgas

Monitorizagdo da verba afeta a

Formagdo e respetiva taxa de
execugao
Monitorizagao dos scores

especificos do Innovation Scoring

Reunides de PDS e avaliagdo do
progresso do projeto

C - Reunides de acompanhamento
do Projeto

C- Auditorias
C - Reunides de acompanhamento

do Projeto

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

Responsavel

PE, PS, ME, FERNAVE,
o]

PE

MK, OP, CO, SI, ME

CM, RS

MK, RS, CO, CM

MK, RS, CO, ME




COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econdmico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Reputac¢do/
Econdmico/
Juridico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Projeto

Al.3 Sistema de Condugdo
Eficiente/Ecodriving

Al.5 Estudo e implementacgdo de
configurag¢des tipo "push-pull" no MC
(d@mbito do PRR em consdrcio)

Al1.1.10 Implementagdo e Revisdo da
Metodologia RCM

A2.2 Novo material circulante (22
automotoras)

A2.2 Novo material circulante (117
automotoras)

ME75

ME76

ME77

ME78

ME79

Risco

Condugdo menos eficiente

Atraso na revitalizagdo da Industria
Ferrovidria Nacional

Manutengdo de material circulante
menos eficaz e eficiente

N3o disponibilizagdo atempada do novo
matcirc para exploragdo

N&o disponibilizagdo atempada do novo
mat circ para exploragdo

Impacto

Custos de energia e desgaste do material

N3o obtengdo de novo perfil de
qualificagdes de pessoal

Devolugdo dos incentivos recebidos

Aumento de custos

Dificuldade no cumprimento de niveis de
servigo

Restri¢Bes operacionais

Aumento de custos

Dificuldade no cumprimento de niveis de
servigo

Restrigdes operacionais

Danos reputacionais

Aumento de custos

Dificuldade no cumprimento de niveis de
servigo

Restrigdes operacionais

Danos reputacionais

==

Controlo
I-Andlise da informagdo resultante
dos contadores digitais e em fase
de testes do algoritmo
C - Reunibes de acompanhamento

do Projeto
| - Processo concursal

C - Reunibes de acompanhamento
do Projeto

C - Reunies de acompanhamento
do Projeto

C- Registos SAP

I - Manual de Manutengdo

atualizado

C - Reunibes de acompanhamento
do Projeto

C-Plano de fornecimento

| - Penalidades contratuais

C- Processo juridico

C - ReuniGes de acompanhamento
do Projeto

| - Plano de fornecimento

| - Penalidades contratuais

Responsavel

ME, AEMCA, S|

ME, Entidades
Externas, OP, PC, FI,
RS, JR

ME, SI

ME, JR, CL, FI, PC, PE,
PO

ME, JR, CL, FI, PC, PE,
PO
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COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Reputagdo/
Econdmico/
Juridico/
Operacional

Econdémico/
Operacional

Reputacdo/
Econdémico/
Juridico/
Operacional

Reputagdo/
Econdémico/
Juridico/
Operacional
Financeiro

Econémico/
Operacional

Projeto

A2.2 Novo material circulante (AV)

E2.1.1 Manutencdo Remota do Material
Circulante ou Telemanutengdo

E3.4 Nextstop

F4.1.2 Contengdo de descargas WC

F4.2.4 Telecontagem de energia com
georeferenciagdo

ME80

ME81

ME82

ME83

ME84

Risco

Ndo disponibilizagdo atempada do novo
mat circ para exploragdo

Manutencdo de condi¢Bes operacionais
menos eficazes e eficientes

Incapacidade para melhorara informacdo
ao passageiro

Insatisfacdo do cliente

Incumprimento legal

Manutengdo de condi¢des operacionais
menos eficazes e eficientes

Incapacidade de melhorara
sustentabilidade das operagdes

Impacto

Perda de receita

Danos reputacionais

Aumento de custos da manutengdo
Tempo excessivo de imobilizagdo

Dificuldade na otimiza¢do da manutengdo
do material circulante

Reclamacgbes

Sang¢des/Coimas/
Indemnizagbes

Custos excessivos de manutengdo

Perda de clientes

Sangdes ou coimas
Danos reputacionais

Imobilizagdo do material circulante

Custos excessivos com energia

Iip
3|2
2|2
2|2
2|2
3|1

R
R

Controlo
| - Processo juridico

C - Reunides de acompanhamento
do Projeto

| - Plano de fornecimento
| - Penalidades contratuais

C- Business Case

C- Projeto instalagdo

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

Consultas ao mercado

Comunicag¢des com o PO, OP e ME

C - Reunides de acompanhamento
do Projeto

C- Caderno de Encargos

Responsavel

ME, JR, CL, FI, PC, PE,
PO

Gl

ME, S|

ME, Sl, CO, OP, RS

ME, CL

ME, SI
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COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Financeiro/
Econémico/Op
eracional

Econdmico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Econdmico/
Operacional

Econdémico/
Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional
Financeiro

Projeto

F5.1 Novo conceito oficinal

Alteragdo do comando de abertura de Portas

Escadas para evacuagdo de passageiros

GSM-R

Estratégia de Migragdo para o ERTMS

Adaptagdo de carruagens RENFE

B2.2. Hordrio 2028

ME85

ME86

ME87

ME88

ME89

MESO

ME91

OP18

Risco

Impossibilidade de utilizagdo do novo
mat circ para exploragdo

Manutengdo de condigSes operacionais
menos eficazes e eficientes

Eficacia da solugdo

Inadequagdo da solugdo

Atraso na implementagdo

MES81 - Atraso na instalacdo (2300/2400)

ME82- Aumento dos custos de
manutengdo da operacionalidade do
sistema de controlo de velocidade
existente (Convel)

MES8S - Atraso na adaptagdo

Impossibilidade de utilizagdo do novo
mat circ para exploragdo

Impacto

Perda de receita

Danos reputacionais

Custos excessivos com as operagdes e
manutengdo

Ineficiéncia energética

Custos de acidentes com passageiros

Restrigbes operacionais

Restrigbes operacionais

Restrigdes operacionais

Restri¢des operacionais com impacto no
nivel de servigo, incluindo CSP e na oferta

Perda de receita

Danos reputacionais

AR

[y

£

Controlo

C - Reunibes de acompanhamento

do Projeto

- Relatdrios de Projeto

C- Andlise de risco

C- Regulamentagdo

C- Projeto

C- Resultados protétipo
C—Projeto de solugdo técnica

I- Resultados Protétipo

C- Contrato
C- Procedimento de contratagdo

I- Cendrios de instalagdo
C- Programacgdo de instalagdo
C- Processo certificagdo

C- Plano de manutengdo
C- Stock de equipamentos
C- Contratos reparagdo

C- Solicitagdes a Tutela
C- Processo recrutamento

C - Reunides de acompanhamento

do Projeto

C- Auditorias

Responsavel

ME, PO, OP, PE

ME/OP/CO/

ME

ME

ME/
Fornecedor/
Entidade
Certificadora

ME/
Fornecedores/
Entidades
reparadoras

ME/PS

OP, CO, PE
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COMBOIOS D& PORTUGAL

AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Reputacdo/
Econémico/
Juridico/
Operacional

Reputagdo
Econdmico
Operacional

Econémico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional
Financeiro

Juridico
Operacional

Projeto

F4.2.5 Eficiéncia energética na exploragdo
comercial

C3.2 Cumprirna hora

C4.3 Prego Dindmico

E2.2.3 Armazém digital

A2.3 Preparar Novo /Prorrogacdo CSP

D1.4 Plano de melhoria da execugdo dos
exames médicos periddicos

OP19

Co31

C032

CL28

PCo

Risco

Incapacidade de melhorara
sustentabilidade das operagdes

Manutengdo de condigBes operacionais
menos eficazes e eficientes

Ndo incremento da receita

Manutengdo de condigBes operacionais

menos eficazes e eficientes

Incapacidade para o aumento de
disponibilidade do material circulante

Perda de sustentabilidade da empresa

Incumprimento legal

Dificuldade no cumprimento do servigo
por falta de competéncias do efetivo

Impacto

Custos excessivos com energia

SangBes e penalidades
Perda de receita
Danos reputacionais

N&o incremento dos niveis de satisfagdo
do cliente

Reclamagdes

Perda de quota de mercado

N&o incremento dos niveis de satisfacdo
do cliente

Tempos de movimentagdo excessivos

Informagdo de stocks ndo atualizada
atempadamente

Exclusdo da CP dos concursos, por decisdo
politica

Perda de receita

Danos reputacionais

EE

E-)

Controlo

C - Reunides de
do Projeto

C - Reunides de
do Projeto

C - Reunides de
do Projeto
C- Auditorias

C - Reunides de
do Projeto

C- Auditorias

C - Reunides de
do Projeto

C - Reunides de
do Projeto

C-Indicadores trimestrais

C - Monitorizagdo periddica para

comprovag¢ao
solicitadas

Responsavel
acompanhamento
OP, ME, QA
h t
acompanhamento co, sl
acompanhamento
Co, Sl
acompanhamento
CL, ME, SI

acompanhamento| PC, CO, ME, Fl, JR, SL,

oP

acompanhamento

QA, S|, Ecosaude

das alteragdes
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AI - AUDITORIA INTERNA

Categoria

Reputacdo/
Econdmico/
Juridico/
Operacional
Financeiro

Econémico/
Operacional

Econémico/
Operacional

Econémico/
Operacional

Reputagdo/
Econémico/
Juridico/
Operacional

Reputagdo
Econdmico
Operacional

Econémico/
Operacional

Projeto

F4.1.1 Certificagdo do SGA e conformidade
legal

F4.2.3 Central solar fotovoltaica do
Entroncamento (Energia P/ Tragdo)

D1.3 Atrair e reter talento

D1.5.1 Planos Individuais de
Desenvolvimento

Al1.1.1 Otimizagdo de processos

Al.1.2 Gestdo da limpeza

Al.1.4 Digitalizagdo de processos para
gestdo de equipamentos comerciais e
infraestruturas fisicas

Cod

QA17

QA18

PS24

PS25

SI57

SI158

SI159

Risco

Incumprimento legal

Manutengdo de condi¢Ges operacionais
menos eficazes e eficientes

Incapacidade de melhorara
sustentabilidade das operagdes

Dificuldade no cumprimento do servigo
por falta de efetivo

Dificuldade no cumprimento do servigo
por falta de competéncias do efetivo

Manutencgdo de condigdes operacionais
menos eficazes e eficientes

Menor eficiéncia no planeamento e
controlo de atividades de limpeza

Menor eficiéncia no controlo de
intervengdes em equipamentos e
infraestruturas

Impacto

Sangbes ou coimas

Danos reputacionais

Custos excessivos com energia

Perda de receita

Danos reputacionais

Perda de receita
Danos reputacionais
Insatisfagdo dos trabalhadores

Aumento da litigancia laboral

Sang¢des/coimas
Restrigdes operacionais

Perda de oportunidade de redugdo de
custos

Ndo cumprimento dos niveis servico do CSP

Danos reputacionais

Ndo cumprimento dos niveis servico do CSP

CondigGes operacionais menos adequadas

R

R Controlo
C- Auditorias
C - Verificar a atualizagdo da
informacdo sobre ambiente na
Internet

4|C - Verificar as queixas
relacionadas com o Ambiente

registadas no Portal da Queixa.

C - ReuniBes de Acompanhamento
com CA, PO e Projetistas e
Empreiteiros

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

C - ReuniBes de acompanhamento
do Projeto

C - ReuniBes de acompanhamento
dos Projetos precedentes

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

| - Contratos de prestagdo de

servigos

Responsavel

QA, PO, SP

QA, ME, PE, PO

PS, ME, OP e CO

PS, S|

SI, Uo

Sl, ME

SI, PO
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AI - AUDITORIA INTERNA

Categoria

Econémico/
Operacional

Reputagdo/
Econédmico/
Juridico/
Operacional

Reputagio/
Econémico/
Juridico/
Operacional

Econémico/
Operacional

Reputagdo
Econémico
Operacional

Reputagdo
Econdmico
Operacional

Projeto

Al.1.5 Reengenharia de processos com
atualizagdo para SAP S/4HANA

Al1.1.7 Plataforma de Gestdo de Contetdos

(consumo interno / consumo externo)

C3.1Informagdo em tempo real

C3.4.2 Portal da Bilheteira

C4.1.1 Bilheteira Unica CP

C4.1.2 Omnicanal + Novas solugbes de venda

e validagdo (ULe UP)

S160

Siel

Sl62

NIE

NI

SI65

Risco

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Perda de informagédo

Incumprimento legal

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Manutenc¢do de condigdes operacionais
menos eficazes e eficientes

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Impacto

Informag¢do menos adequada ao controlo
dos processos

Dificuldade na comunicagdo e
ineficiéncias na partilha de conhecimento

Dificuldades na
aplicagcdo do Plano de Classificagdo e sua
retencdo

Sanc¢des/coimas

Sangdes e penalidades
Perda de receita
Danos reputacionais

N&do incremento dos niveis de satisfagdo
do cliente

Reclamacées

N&do incremento dos niveis de satisfagdo
do cliente e do trabalhador

Perda de quota de mercado

Ndo incremento dos niveis de satisfagdo
do cliente

N&o redugdo de custos
Perda de quota de mercado

N&do incremento dos niveis de satisfagdo
do cliente

N3o redugdo de custos

-}

w

Controlo

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto (equipa Teams)

C - Reunides de acompanhamento
do Projeto

Plano de integragdo e comunicagdo
entre os gestores dos projetos e
programas.

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

Responsavel

SI, U0

Sl, PE, SG, CM

Sl, OP, ME, MKT, PE,
co

Sl, CO, PS, CM

S|, Fl, PE, CO

Sl, CO, MK
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AI - AUDITORIA INTERNA

Categoria

Reputacdo
Econémico
Operacional

Reputagdo/
Econdémico/
Juridico/
Operacional

Reputagdo/
Econdémico/
Juridico/
Operacional

Econémico
Juridico
Operacional

Reputagdo/
Econdmico/
Juridico/
Operacional

Econémico
Juridico
Operacional

Projeto

C4.1.3 MVAs v2 + Novas MVA

C4.1.4 EPVC V2

C4.1.5 Novos Validadores CP

El.1 Interoperabilidade - Aplicagdes
telematicas passageiros - TAP/TSI

E1.2 Sistemas Operacionais

E2.1.2 Informag¢do tempo real registos
taquimétricos

S166

Sle7

Si68

S169

S170

SI71

Risco

Manutengdo de condigBes operacionais
menos eficazes e eficientes

Manutencdo de condigBes operacionais
menos eficazes e eficientes

Manutengdo de condi¢gdes operacionais
menos eficazes e eficientes

Incumprimento legal

Manutencdo de condigBes operacionais
menos eficazes e eficientes

Impossibilidade de realizagdo de
estudos de exploragdo que suportem
decisBes estratégicas da empresa

Falha na detegdo de praticas de
condugdo incorretas

Falha na deteg¢do de incumprimentos
regulamentares

Incapacidade de aferir o funcionamento
correto dos sistemas embarcados

Impacto
Perda de receita

N3o incremento dos niveis de satisfacdo
do cliente

N&o reducdo de custos

Perda de receita

N3o incremento dos niveis de satisfagdo
do cliente

N&o reducdo de custos
Perda de receita

N3o incremento dos niveis de satisfagdo
do cliente

N&do redugdo de custos

Perda de receita
Custos operacionais

Dificuldade na otimiza¢do do horario

Incapacidade de geriro ciclo de vida do
material circulante

Aumento de custos da prestag¢do do servigo

de tansporte
Implementacdo de solugbes menos
eficientes (Dificuldade na otimizagdo da

utilizagcdo do material circulante e na
afetacdo de pessoal)

Aumento de custos

Aumento de risco de incidentes

Dificuldade na otimizagdo da manutengdo

do material circulante

|= =

B

H

H

H

N

Controlo

C - Reunides
do Projeto

C - Reunides
do Projeto

C - Reunides
do Projeto

C - Reunides
do Projeto

C - Reunides
do Projeto

C - Reunides
do Projeto

Responsavel

de acompanhamento
Sl, PO, CO, MK

de acompanhamento
SI, CO

de acompanhamento s, PO, CO, MK

de acompanhamento
SlI, OP, CO, PE

de acompanhamento sI, OP, CO, PS

de acompanhamento si
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AI - AUDITORIA INTERNA

Categoria

Econémico
Juridico
Operacional

Econémico/
Operacional

Reputacdo/
Econédmico/
Juridico/
Operacional
Financeiro

Econémico/
Reputacio/
Operacional

Reputacdo/
Econédmico/
Juridico/
Operacional
Financeiro

Projeto

E2.2.1 Diario Técnico de Bordo Digital (eDTB)

E2.2.2 Oficina Digital

E3.1Infraestrutura a bordo do MC

E3.2 Wifi4All

E3.5 Plataforma centralizadora de recolha,
tratamento e distribui¢do dos dados
de\para todos os sistemas a bordo

SI172

SI173

S174

SI75

S176

Risco

Incapacidade para o aumento de
disponibilidade e de
fiabilidade no material circulante

Incapacidade para o aumento de
disponibilidade e de
fiabilidade no material circulante

Atraso nos projetos dependentes

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Incapacidade para o aumento de
disponibilidade do material circulante

Perda de oportunidade de aumentara
fidelizagdo do cliente

Atraso nos projetos dependentes

Manutengdo de condigdes operacionais
menos eficazes e eficientes

Incapacidade para o aumento de
disponibilidade do material circulante

Impacto

Aumento de custos
Aumento de risco de incidentes

Dificuldade na otimizagdo da manutengdo
do material circulante
Dificuldade no aumento da rapidez de
circulagdo da informacgdo

Incapacidade para diminuir o tempo
perdido em tarefas administrativas

Tempo excessivo de imobilizagdo do
material

Incapacidade de recolha e distribui¢do de
dados em tempo real para e de todos os
sistemas embarcados

N3o disponibilizagdo da informagdo para
otimizagdo da frota em tempo real

Menor divulgacdo das condi¢des do servigo
realizado

Menor capacidade de entretenimento

Menor capacidade de promover
campanhas e produtos CP e de parceiros

Incapacidade de recolha e distribui¢do de
dados em tempo real para e de todos os
sistemas embarcados

N&o disponibilizagdo da informagdo para
otimizagdo dos processos

EL]

N

Controlo

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

C - Reunides de acompanhamento
do Projeto

Responsavel

Sl, OP, RS, M, PE, Al,
JR, CO

SI, ME

sl, ME, CO, OP

Sl, CO, MK

Sl, ME, CO, OP
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AI - AUDITORIA INTERNA

Categoria

Reputagdo/
Econémico/
Juridico/
Operacional
Financeiro

Reputacdo/
Econdmico/
Juridico/
Operacional
Financeiro

Reputagdo/
Econémico/
Juridico/
Operacional
Financeiro

Projeto

E4.1 Comboio 360

E5.2 Disaster recovery v2

E5.3 Implementar novas solugbes de
seguranga complementar ao Microsoft 365

SI177

SI178

SI79

Risco

Manutencdo de condigBes operacionais
menos eficazes e eficientes

Disrupgdo do servigo

Disrupg¢do do servigo

Impacto

Incapacidade de recolha e distribui¢do de
dados em tempo real de todos os sistemas

N3o disponibilizagdo da informacgdo para
otimizagdo dos processos

Indisponibilidade de informacédo

Indisponibilidade de informacdo

EE

C - Reunides de acompanhamento

do Projeto

C - Reunides de acompanhamento

do Projeto

C - Reunides de acompanhamento

do Projeto

Controlo

Responsavel

Sl, CO, ME, OP PC

Sl, PO

Sl, SP




Impacto
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VI.21 - DISTRIBUICAO DOS

SP16, SP17, SP18, SP19, Al3, SC8, SC9, SC10, ME37,

€018, C024, QA7, QA14, QA1S5, FI5, PS16, SI1, SI2,
SI15, SI16, SI19, SI20, SI22, SI26, 5127, SI28, SI31,
S134, SI35, SI36, SI38, SI39, S140, S145, S48, SP21,
RS9, ME84, CL28, SI64

SG1, SG2, PO3, CM2, CM3, SP3, SP6, SP7, SP9,
SP11, SP13, SP14, SP15, Al2, Al8, Al10, SC2, SC11,
PE3, PE4, PES, PE6, PE7, PE12, PE13, PE14, PE15,
PE16, MK2, MK3, ME2, MES5, MES, ME9, ME18,
ME19, ME20, ME21, ME23, ME25, ME28, ME29,
ME36, ME38, ME29, ME40, ME41, ME42, MEA43,
ME45, ME46, ME47, ME49, MES0, ME51, ME52,
ME53, MES5, MES6, MESS, MEGO, ME61, MEG2,
ME63, ME65, ME66, ME67, MEGS, M70, ME74,
(VEXITRe) OP1, OP2, OP9, OP10, OP12, OP13, CO1, CO2, CO3,
€012, CO13, CO14, CO15, CO16, CO17, CO20,
€021, €023, CO25, CO26, CO28, CO29, CL1, CL14,
CL15, CL16, CL17, CL18, CL24, CL27, QA2, QAS, QA6,
QAS, QA13, Fi4, PS3, PS5, PS14, PS15, PS22, JR2,
JR4, IRS, SI3, SI4, SI5, SI6, SI8, SI9, SI10, SI12, SI13,
S114, SI17, SI18, SI21, SI23, SI24, SI25, SI29, SI30,
SI132, SI33, SI37, SI41, SI42, S143, S144, S146, S147,
S149. SI50, SI51, SI52, SI54, SI55, SI56, CM4, Al14,
SC19, PE27, ME91, QA16, PS25, SI71, SI72

PO1, PO2, PO4, POS5, PO6, PO7, POS, PO9, PO11,
PO13, PO14, PO15, PO16, CM4, SP1, SP2, SP8,
SP12, Al6, RS1, RS2, RS3, RS4, RS5, SC3, SC7,
SC12, SC13, SC14, SC15, SC16, PES, PE9, PE10,
PE11, PE17, MK1, MK4, MK7, ME1, ME4, ME10,
ME11, ME31, ME32, ME33, ME34, ME35, ME44,
ME64, ME69, ME73, CO5, CO7, CL5, CL8, CL10,
CL12, CL13, CL21, CL22, CL23, CL25, CL26, QA1,
QA9, QA10, QA11, QA12, Fi1, FI2, FI3, FIS, FI6, FI7,
FI8, FI9, FI10, FI11, FI12, FI13, FI14, FI15, FI16,
FI17, F118, PS4, PS9, PS10, PS11, PS13, PS17, PS18,
PS19, PS20, PS21, PS23, JR1, SI7, MES6, MES7,

Alto (3)

Baixo (1)

Improvavel (1)

RISCOS POR NIVEL

SG3, SG4, PO10, PO17, PO18, SP10, All, Alll,
Al12, Al13, RS6, RS7, RS8, SC1, SC17, PE1, PE2,
MK5, MK6, ME2, ME6, ME7, ME12, ME14, ME15,
ME16, ME17, ME22, ME24, ME26, ME27, ME48,
ME54, ME57, MES9, ME71, ME72,0P11, OP14,
0OP15, OP17, CO4, CO6, CO9, CO10, CO11, CO22,
€027, CO30, CL2, CL4, CL6, CL11, CL19, CL20, PC2,
PC3, PC7, PC8, PS1, PS8, PS12, SI11, PO20, PO21,
SP20, SC18, PE19, PE20, PE23, PE24, PE25, PE26,
MK9, MK10, MK12, ME75, ME76, ME77, ME78,
ME81, ME82, ME83, MES0, OP19, CO31, CO32,
PC9, QA17, QA18, PS24, SI57, SIS8, SI59, SI60, SI61,
S162, S162, SI65, S166, SI67, S168, S169, S173, S174,
SI75, S176, SI77, S178, SI179

PO12, CM1, SP4, SP5, Al4, Al5, Al7, Al9, SC4 ME30, e A e
0OP3, OP16, CO19, CL3, CL9, PS2, PS6, PS7, JR3,
JR6, SI53, MK11

Possivel (2)
Probabilidade (P/P')

Provavel (3)

VII - RISCOS-CHAVE DA CP

Este capitulo resume os riscos-chave da CP para 2024/2025, obtidos a partir da

analise e consolidagao dos riscos significativos declarados no documento. O resumo

dos riscos indicados por cada érgdo permite salientar aspetos sensiveis do seu perfil

de risco, em concreto:

Riscos operacionais

e Riscos de ndo cumprimento

integral da oferta de servigos, decorrentes da

indisponibilidade de recursos humanos nas atividades de suporte e de producdo,

sobretudo para execugdao atempada de todas as operacdes;

e Riscos de disponibilidade e obsolescéncia de equipamentos, nomeadamente pelo

aumento da idade média e ndo renovacdo atempada de material circulante e

equipamentos de suporte a exploracéo,

condicionados pela insuficiente
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capacidade de suporte e satisfagdo de encomendas, por parte de prestadores de

servico;

e Riscos de eficiéncia das operagoes e disponibilidade de recursos, decorrentes dos
obstaculos a contratagdo atempada e recurso a servigos externos, inerentes a

reclassificagcdo da empresa no sector empresarial do Estado;

e Riscos de eficiéncia das operacdes, decorrentes do insuficiente desempenho e
fiabilidade da infraestrutura e inerentes as limitacdes associadas a realizagao de
trabalhos de reabilitacdo e de novos investimentos, com impacto na imagem da

empresa e na satisfacdao dos clientes;

e Riscos de tomada de decisdo, inerentes ao nivel de obsolescéncia e menor
capacidade de atualizacdo de aplicagdes de software, a eficacia dos mecanismos
de gestdo e controlo desses ativos, a disponibilidade, condicdes de registo,

acesso e capacidade de interpretacao de dados e informacao;

e Riscos de seguranca da circulacao (safety), concretamente riscos de acidente ou
incidente, com a consequente perda de ativos e pagamento de indemnizacdes e

riscos de segurancga de pessoas e bens (security);

e Riscos de perda de informacgdo, associados a indisponibilidade de sistemas de
informacdo, decorrentes da falta de recursos humanos especializados para

assegurar as atividades de ciberseguranca num contexto mais exigente;

e Riscos de perda de conhecimento e atraso em projetos e iniciativas

multidisciplinares, devido a limitacdes na gestdo/transmissdao do conhecimento;
Riscos econdmicos

e Riscos de perda de rentabilidade e desadequacao do orcamento, associados ao
aumento muito significativo dos precos de mercado, na generalidade dos
fornecimentos de bens e servicos, decorrentes da inflacdo, influenciados pela
situacdo geopolitica e por fragilidades nas cadeias de distribuicdo, com grande
impacto ao nivel dos custos da energia elétrica, do combustivel e dos materiais

e pegas de reparacao de material circulante;

e Riscos de perda de receita, decorrentes da disponibilidade e eficacia de

mecanismos controlo e validagao;
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e Riscos associados a menor capacidade de otimizagdo de recursos, devidos a

constrangimentos orcamentais;

e Riscos associados a menor capacidade de conservacdo de ativos, inerentes ao

envelhecimento e desadequacdo do edificado;

e Riscos de aumento de custos associados a atos de vandalismo e comportamentos

antissociais com impacto nos equipamentos e material circulante;
Riscos financeiros

e Riscos financeiros associados a estrutura financeira, decorrentes do

financiamento das grandes aquisicdes de material circulante;

e Riscos de financiamento das operacdes, devidos a ndo obtengdo das devidas
compensacdes decorrentes da aplicagdo de novos incentivos tarifarios e ao
desajustamento dos valores previstos na RCM 43/2020, construida com
pressupostos de 2018, nomeadamente anteriores a pandemia, a crise
geopolitica, ao Programa de Apoio a Reducdo Tarifaria nos Transportes (PART) e

ao Passe Nacional Ferroviario, com impacto significativo na gestao de tesouraria.
Riscos juridicos

e Riscos inerentes ao ndo cumprimento atempado de requisitos legais e
regulamentares, nomeadamente devido ao incremento de legislacdo e a

complexidade na sua internalizacao e aplicagado.

VIII - PLANO DE DESENVOLVIMENTO DO PGR

As aclOes de prevencao estao identificadas na coluna “Medidas de Mitigacao” das
tabelas anteriores. Para além destas medidas, sdo definidas as seguintes acdes para
o desenvolvimento metodoldgico da gestdo de risco, para o periodo 2024-2025,

nomeadamente:
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Al - Realizacdo de agoes de formacgao sobre a aplicacdao da metodologia de gestdo
de riscos empresariais na CP, para sensibilizacao de trabalhadores em particular os
envolvidos na elaboracdo do Plano de Gestao de Riscos (PGR) e elementos de equipas

de projeto;

A2 - Implementagdo de comunicagoes periddicas internas para sensibilizagdo sobre
aspetos e praticas de gestdo do risco, nomeadamente sobre os riscos globais de

natureza externa com peso crescente na atividade empresarial;

A3 - Desenvolvimentos do portal de comunicagcao interna para divulgacao de

contelidos de Auditoria Interna e Gestao do Risco;

A4 - Desenvolvimento de recursos organizacionais que dao suporte a conformidade
com o Decreto-Lei 65/2021, de 30 julho, que regulamenta o Regime Juridico da
Seguranca do Ciberespaco e define as obrigacdes em matéria de certificacdo da
ciberseguranca em execucao do Regulamento (UE) 2019/881 do Parlamento
Europeu, de 17 de abril de 2019, para reforco de medidas de protecdo e boas

praticas;

A5 - Desenvolvimento e implementacdo de recursos organizacionais com vista a

melhoria do acompanhamento do portfélio de projetos da CP;
A6 - Desenvolvimento do ambito do PGR para dar resposta a novos requisitos;

A7 - Reformulagdo metodoldgica do PGR com as recomendagdes das equipas

externa e interna de auditoria;

A8 - Realizacdo de plano de auditoria baseada no risco, com maior orientacao das

acdes para riscos relevantes da organizacdo;

A9 - Publicagdo e divulgacdo do PGR e do Relatdrio Anual de Execugdo do PGR,

através de publicacdo na Intranet e na Internet, para informagdo a interessados.



o

COMBOIOS D& PORTUGAL
IX - CONTROLO E MONITORIZAGCAO DO PLANO

A CP efetua um Relatério Anual de Execucdo do Plano de Gestdao de Riscos,
nomeadamente verificando o grau de implementacdo das agdes previstas no Capitulo
VIII - Plano de desenvolvimento do PGR, visando a melhoria metodoldgica da gestao

de risco.

A avaliacdo da eficacia dos controlos, inerentes as medidas de mitigagdo dos riscos
elencadas pelas Unidades Organicas, é efetuada no ambito de auditorias realizadas
por esses 6rgaos, de auditorias da Auditoria Interna (AI) propostas em plano anual
de auditorias e por auditorias efetuadas por entidades externas, nomeadamente pelo

Estado, Reguladores e empresas de certificagao.

X — FONTES

Este capitulo inclui documentos normativos e boas praticas que constituem exemplos

de referéncias para a compreensao dos temas abrangidos pelo PGR:

e “Codigo de Etica CP”, Comboios de Portugal, E.P.E.
e Estatuto do Gestor Publico, conforme Decreto-Lei n® 71/2007, de 27 de marcgo

e Decreto-lei n® 133, no seu artigo 46° relativo a elaboracdo e publicacdo anual de
relatério no ambito da Lei n® 54/2008, de outubro de 2013

e NP ISO 31000:2018 - Gestdo do Risco - Principios e linhas de orientagao

e IIA (Institute of Internal Auditors) - Normas Internacionais Para a Pratica

Profissional de Auditoria Interna (Versdo 2017)

e Norma NP EN ISO 9001:2015 - Sistema de Gestao da Qualidade



